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CAPITOLUL I Evolutii definitorii pentru activitatea S.R.1. in anul 2002

CAPITOLUL I

EVOLUTII DEFINITORII PENTRU ACTIVITATEA S.R.IL
IN ANUL 2002

Anul 2002 s-a inscris intr-o perioada extrem de importanta pentru
asigurarea indeplinirii obiectivelor majore ale tarii noastre in planul dezvoltarii
economico-sociale si, concomitent, pe linia integrarii in Organizatia Tratatului
Atlanticului de Nord si Uniunea Europeand, ceea ce a impus cresterea contributiei
tuturor institutiilor statului roman - implicit, a Serviciului Roman de Informatii - la
sustinerea eforturilor nationale pentru materializarea acestor deziderate.

In consecintd, procesul de reformd internd a avut ca obiectiv central
consolidarea constanta a capacitatii de actiune, care sa garanteze indeplinirea
eficienta a responsabilititilor ce revin Serviciului Romdn de Informatii, atit in
activitatea derulata individual, cdt si in raporturile cu celelalte componente ale
sistemului de securitate nationald, respectiv in relatiile de cooperare externa.

Pe toate aceste coordonate, organizarea, conducerea §i desfisurarea
activititilor Serviciului s-au raportat permanent la:

- prevederile Constitutiei §i cadrului normativ in vigoare,

- interesele nationale si liniile directoare pentru aria sa de competenta, asa
cum sunt acestea definite, respectiv stabilite prin Strategia de Securitate Nationala
a Romaniei;

- evolutiile §i tendintele inregistrate in mediul de securitate intern si
international.

e Mediul international de securitate, deosebit de complex, a fost puternic
influentat de:

- campania impotriva terorismului, in sustinerea careia tara noastrd s-a angajat
ferm si fara echivoc;

- procesele de redefinire a locului si rolului principalelor organisme cu relevanta in
asigurarea securitatii si stabilitatii la nivel global;
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CAPITOLUL I Evolutii definitorii pentru activitatea S.R.I. in anul 2002

- impactul unor fenomene economice mondiale asupra volumului si naturii
fluxurilor financiare si comerciale, resurselor energetice si altor resurse vitale;

- aparitia ori reactivarea unor stari de tensiune 1n proximitatea ori in alte zone
de interes pentru Romania, capabile sd afecteze - direct sau indirect - dinamica
proceselor politice si economico-sociale din tara noastra;

- proliferarea activitatilor din sfera amenintarilor nonmilitare transfrontaliere, cu
toate formele lor de manifestare.

e In plan intern, in pofida consolidarii unor tendinte pozitive inregistrate pe
diverse coordonate, persistenta unor vulnerabilitati si riscuri cu diverse cauzalitati a
influentat dinamica procesului de dezvoltare economico-sociala.

Evolutiile de natura sa se constituie - in contextul dat - in riscuri i vulnerabilitati
la adresa sigurantei nationale, activitatile derulate de Serviciu in prevenirea si
contracararea materializarii acestora, precum si rezultatele obtinute sunt prezentate in
Capitolul II.

Analizele privind activitatea desfasurata in cursul anului 2002 atesta
faptul ca a fost parcursa cu succes o noud etapa a procesului de reforma
institutionala, in conformitate cu “Strategia de actiune pe termen scurt §i mediu
a Serviciului Romdn de Informatii”.

Astfel, in perioada de referinta:

- au fost realizate obiectivele pe termen scurt stabilite de Strategie pentru
anul 2002, care au fost, totodata, asumate §i prin precedentele Rapoarte de
activitate ale S.R.1., aprobate de Parlamentul Romaniei si de Consiliul Suprem de
Aparare a Tarii;

-au fost create conditiile necesare atingerii, la parametrii scontati, a
obiectivelor pe termen scurt §i mediu cu scadenta in intervalul 2003-2004.

In baza evaludrii rezultatelor obtinute, s-a putut constata cd, in etapa
2002, s-au inregistrat progrese hotardtoare in sensul reconfigurarii in
profunzime a: conceptiei generale de actiune; organizarii interne (atdt din punct
de vedere structural, cdt si al legaturilor functionale dintre unitatile
componente); mecanismelor de relationare (cu celelalte institutii ale statului
roman, cu partenerii externi, precum §i pe dimensiunea publica).

e In anul 2002 au fost indeplinite urmitoarele obiective:

- finalizarea si punerea in practica a noilor Regulamente de organizare si
functionare ale departamentelor si unitatilor din compunerea acestora, cu stabilirea
mecanismelor de coordonare de la nivelul departamentelor, respectiv a
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CAPITOLUL I Evolutii definitorii pentru activitatea S.R.1. in anul 2002

competentelor specifice, precum §i a responsabilitatilor unitatilor in activitatile
derulate individual si in cooperare;

- fixarea principiilor si regulilor de colaborare intre noile structuri centrale,
respectiv intre acestea si unitatile teritoriale ale Serviciului, care sa permita
coordonarea, intr-o viziune integratd, a activitatii pe fiecare profil de munca,
precum si pe relatia dintre profile complementare;

- incadrarea prioritard, cu personal calificat, a functiilor esentiale din
unitatile nou-constituite, in vederea functionarii la parametri optimi a tuturor
structurilor componente ale Serviciului;

- conceperea $i punerea In practica a unor noi instrumente de reglementare,
planificare, orientare si organizare a activitatilor specifice (inclusiv instructiuni si
norme metodologice, cu aplicabilitate pe diverse coordonate de realizare a
sigurantei nationale), respectiv adaptarea celor existente, in baza evaludrilor asupra
contextului ~ operativ  §i  necesitatilor/oportunitatilor ~ survenite  dupa
operationalizarea si rodarea noii configuratii organizatorice;

- imbunatatirea fluxurilor informationale in cadrul Serviciului s1 a
mecanismelor de actiune in cooperare interna, sub coordonare integrata, pe toate
tronsoanele unde astfel de abordari s-au impus;

- evaluarea constanta a actului de comanda si coordonare profesionald la
toate nivelurile, cu adoptarea, dupa caz, a masurilor de optimizare necesare;

- completarea efectivelor si dotarilor la parametri cantitativi si calitativi
adecvati.

e Aceste categorii de masuri au urmarit ca noile structuri, precum si cele
care, in actuala organigramd, au fost consolidate ori reconfigurate, sd atinga, cat
mai rapid posibil, parametrii de eficientd scontati.

O atentie aparte a fost acordata structurilor specializate in:

- coordonarea integratd si derularea efectiva a activitatilor informativ-
operative, respectiv de management al resurselor informationale;

- identificarea, evaluarea si gestionarea amenintarilor de factura terorista
s1 a altor categorii de riscuri transfrontaliere;

- protectia informatiilor clasificate (nationale si N.A.T.O.), cu tot ceea ce
presupune acest proces deosebit de complex;

- selectia, formarea si perfectionarea profesionala a efectivelor;

- asigurarea suportului tehnic pentru activitétile specifice Serviciului;

5 RAPORT DE ACTIVITATE - 2002
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- relationarea cu: celelalte institutii ale statului roméan; serviciile de
informatii  partenere; organismele abilitate ale N.A.T.O.; organizatii
neguvernamentale, mass media si publicul.

Masurile organizatorice vizand sprijinirea, indrumarea si consolidarea acestor
structuri au fost Tn mod continuu adaptate, pe baza experientei acumulate si
concluziilor rezultate din analizele succesive efectuate dupd momentul
operationalizarii lor.

In asigurarea functionalititii intregii structuri a Serviciului Roman de
Informatii, care include unitati mai mult sau mai putin rodate, provocari majore au
fost generate de limitarile in planul resurselor umane §i material-financiare,
specifice unui buget de austeritate.

Desi au fost identificate si aplicate masuri destinate gestiondrii cat mai
eficiente a resurselor disponibile, efectele acestor impedimente au continuat sa se
faca simtite, in conditille in care numarul si importanta sarcinilor concrete
incredintate/ce revin Serviciului au crescut.

In pofida acestor dificultdti, Serviciul Romdn de Informatii a fost in mdsurd -
in baza asumarii §i respectarii unor repere strategice solide §i clare, respectiv a
acumularii si angajarii unor capabilitati operationale consolidate -, sa actioneze si
in cursul anului 2002 pentru sustinerea, protejarea §i promovarea intereselor §i
obiectivelor statului nostru pe coordonatele politicii sale interne si externe.
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CAPITOLUL 11 Parametri ai activitatii desfasurate

CAPITOLULII

PARAMETRI AT ACTIVITATII DESFASURATE

1. Managementul resurselor informationale

In perioada de referintd, o atentie deosebitid a fost acordatid mdsurilor
destinate gestionarii eficiente, pe toate liniile de munca, a resurselor
informationale ale Serviciului, astfel incdt, prin angajarea lor unitara, S.R.1. sa fie
in masura sa identifice cu anticipatie provocarile, sa le evalueze rapid si sa
riposteze preventiv, respectiv sa fructifice oportunitatile de promovare a intereselor
de securitate nationald.

In acest scop, prin cresterea rolului analizei specializate de siguranti
nationald pe toate palierele, s-a actionat pentru:

- fundamentarea orientarilor strategice ale S.R.I. in concordantd cu
necesitdtile actuale si de perspectiva pentru realizarea sigurantei nationale;

- planificarea integrata si coordonarea activitatilor de obtinere a informatiilor
de sigurantd nationala;

- asigurarea, la parametri cantitativi i calitativi superiori, a informarii
factorilor de decizie din institutiile statului si a organismelor cu atributii de
coordonare strategica, respectiv de control asupra activitatii S.R.L;

- sustinerea analitica a actului de decizie la nivelul conducerii Serviciului.

In acest mod, s-au asigurat conditiile pentru dezvoltarea si gestionarea cu
eficientd sporitd a dispozitivelor informative destinate culegerii si verificarii
datelor necesare cunoasterii, prevenirii $i contracararii riscurilor §i amenintarilor
la adresa sigurantei nationale, si, implicit, cresterea capacitatii de cuprindere a
problematicii aflate Tn competenta Serviciului.
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e Repartitia pe principalele domenii de realizare a sigurantei nationale a
informatiilor obtinute in cursul anului 2002 reflecta alocarea judicioasd a resurselor
Serviciului, conform gradului de periculozitate si dinamicii riscurilor si amenintarilor la
adresa sigurantei nationale a Romaniei.

Astfel, ponderile in volumul total al informatiilor obtinute in perioada de
referintd au fost:
- Siguranta interna (apararea ordinii, valorilor §i mecanismelor

constitutionale; securitate economica; riscuri in plan social) — peste 54%;

- Contraspionajul, protejarea si promovarea intereselor Romdniei pe

dimensiunea externa a sigurantei nationale — aproximativ 25%;

- Identificarea si evaluarea amenintarilor teroriste — peste 11%.
- Evaluarea §i gestionarea altor amenintari transfrontaliere — 10%.

e Din punctul de vedere al tipului de resurse informationale exploatate,
informatiile obtinute au provenit din:

- surse secrete umane — peste 51%;

- surse tehnice secrete — peste 17%;

- surse deschise si analitice — circa 32%.

B Desfasurata in conditiile unei dinamici accelerate a mediului de
securitate intern §i extern, activitatea de informare realizati de cdtre Serviciu in
anul 2002 a reflectat principalele riscuri si amenintari la adresa sigurantei
nationale, o atentie deosebita fiind acordata prevenirii acumularii unor premise
de evolutii negative, precum si asigurarii unor raspunsuri adecvate la situatiile de
urgenta si la necesitatile/solicitarile legitime ale beneficiarilor.

Activitatea Tn acest plan a implicat eforturi din partea tuturor structurilor
analitice centrale si teritoriale si s-a concretizat in documente de informare - cu
diverse grade de complexitate - capabile sd sustind demersurile autoritatilor
competente pe linia prevenirii, contracararii ori elimindrii oricaror categorii de
vulnerabilitati, riscuri sau amenintari la adresa securitdtii nationale ori in planul
promovarii intereselor majore ale Romaniei.

o Sustinerea fluxului informarii operative curente s-a asigurat prin
prelucrarea, de catre esaloanele specializate, a 27,95% din numarul total al
informatiilor obtinute (fata de 25,75% in 2001).

In cursul anului 2002, structura centrald de analizi-sintezi a receptionat
un volum de informatii mai mare cu 7,38% decat in 2001, pe care le-a valorificat
catre factorii de decizie in cadrul a 6.285 documente integrate (in crestere cu
3,32%, comparativ cu anul precedent), in baza carora au fost transmise
beneficiarilor 12.427 de informari.
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CAPITOLUL 11 Parametri ai activitatii desfasurate

Pe domeniile de realizare a sigurantei nationale, numarul documentelor integrate
de informare a crescut fata de anul precedent, astfel:

- Siguranta interna (apdrarea ordinii, valorilor §1 mecanismelor constitutionale;
securitate economica; riscuri in plan social) — cu 4%.

Pe aceasta arie tematica, numarul materialelor de informare referitoare la
abuzuri, ilegalitati si fapte de coruptie savarsite de functionari din administratia
publica centrald si locald, din aparatul de justitie ori la niveluri decizionale din
economie a crescut cu peste 15%.

- Contraspionaj, protejarea si promovarea intereselor Romaniei pe dimensiunea
externd a sigurantei nationale — cu 33%;

- Amenintari transfrontaliere — cu 19%;

- Amenintari de natura terorista — cu 24%.

o C(Cresterea gradului de oportunitate si utilitate a documentelor transmise
si, implicit, a contributiei S.R.1. la fundamentarea procesului de decizie in stat a
fost de natura sa consolideze trendul ascendent al raporturilor cu beneficiarii
informarii.

A fost, astfel, evidenta receptivitatea sporita a factorilor de decizie la
informarile S.R.1., in baza carora au dispus masuri de verificare, prevenire sau,
dupa caz, de sanctionare.

2. Capacitatea de raspuns la principalele riscuri si amenintari
la adresa sigurantei nationale

2.1. Contraspionajul. Protejarea si promovarea intereselor
Romdniei pe dimensiunea externd a sigurantei nationale

- — Activitatea Serviciului in acest plan s-a concretizat in

I|| “ B punerea la dispozitia factorilor de decizie in stat a

I & informatiilor necesare fundamentarii §i implementarii

masurilor adecvate pentru protejarea intereselor de

securitate ale Romdniei, respectiv in derularea unor operatiuni specifice destinate

prevenirii/contracararii potentialelor riscuri si amenintari la adresa sigurantei
nationale induse de actiunile unor servicii de informatii straine.
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CAPITOLUL I Parametri ai activitatii desfasurate

Actiunile derulate de structuri specializate apartinand unor entititi externe
cu interese divergente celor ale statului roman au avut drept obiective:

- penetrarea 1n locuri si medii ce concentreaza date clasificate, respectiv
culegerea de informatii din diverse domenii.

Au fost vizate, cu prioritate, date si informatii referitoare la:

- perspectivele de integrare a Romaniei In N.A.T.O. si U.E., respectiv de
dezvoltare a relatiilor cu state din spatiul euro-atlantic;

- oportunitdti de promovare a unor interese economice, comerciale sau de alta
naturd, in detrimentul celor autohtone;

- raporturile cu organismele financiar-bancare internationale si implicatiile
acestora 1n planurile intern si extern;

- potentialul de aparare §i sigurantd nationala si, in context, capacitatea operativa
a serviciilor de informatii in combaterea amenintdrilor transfrontaliere;

- obstructionarea, prin diverse modalitati, a eforturilor statului roman
destinate dezvoltarii economico-sociale si/sau integrarii in N.A.T.O. si U.E,,
inclusiv prin actiuni propagandistice vizand afectarea imaginii Romaniei si
erodarea credibilitatii ei ca partener viabil in raporturile cu organismele
internationale ori ca factor de stabilitate regionald (derulate cu un plus de
agresivitate in perioada premergdatoare primirii, de catre Romania, a invitatiei de
aderare la N.A.T.O.).

S.R.L, prin structurile sale specializate, a desfasurat actiuni de prevenire §i
contracarare a operatiunilor initiate/derulate pe teritoriul Romdniei de catre
servicii de informatii straine ori de limitare a efectelor negative induse de acestea
pe diverse coordonate ale securitatii nationale.

Din ratiuni obiective, aspecte concrete referitoare la actiunile sus-mentionate nu
pot fi facute publice.

Totodata, activitatea Serviciului s-a materializat in obtinerea unui volum
semnificativ de informatii, in baza carora au fost elaborate si transmise
beneficiarilor 1.513 documente de informare (fata de 1.136 in 2001) referitoare la
actiuni/tentative de spionaj si/sau care puteau contribui la protejarea si
promovarea intereselor nationale in plan extern.

SERVICIUL ROMAN DE INFORMATII 10



CAPITOLUL II Parametri ai activititii desfasurate

2.2. Protectia fatd de riscurile de natura terorista

IIIF?ﬁ

reevaluarea tabloului riscurilor de aceasta factura si, implicit, consolidarea

s Degsi, in perioada de referinta, in tara noastra nu

ol

-'-- s-au inregistrat  actiuni de natura teroristd,
i recrudescenta, pe plan international, a fenomenului,
precum §i evolutia situatiei operative interne au impus

mecanismelor institutionale destinate prevenirii i combaterii lor.

In conditiile in care, in Romania, nu existi grupari sau manifestari teroriste
de sorginte autohtona, in baza analizelor efectuate in ultima parte a anului 2001,
S.R.I. a procedat, totusi, la o reconsiderare a pericolelor derivate din:

m prezenta In tara noastrd si activitatile desfasurate de catre membri sau
simpatizanti ai unor grupari cu preocupari sau antecedente teroriste, respectiv ale
unor comunitati de cetdteni straini la nivelul carora se pot transfera conflictele din
statele/zonele de origine.

Pe teritoriul nostru national, sunt prezenti membri s§i simpatizanti ai unor
organizatii teroriste straine: fundamentalist-islamice (“Hamas”, “Fratii Musulmani”,
“Hezbollah™); disidente palestiniene (“Frontul Popular de Eliberare a Palestinei”,
“Frontul Democrat de Eliberare a Palestinei”, “Avangarzile Partidului Eliberarii — Al
Saiga”, “Frontul de Eliberare Palestinian™); etnic-separatiste (“Congresul pentru
Libertate si Democratie in Kurdistan” — K.A.D.E.K., fosta P.K.K.); extremist-nationaliste
(“Partidul/Frontul Revolutionar de Eliberare a Poporului” - D.H.K.P./C).

Activitatile desfasurate Tn Romania de aceste categorii de strdini, reduse numeric,
vizeaza preponderent realizarea unor obiective de natura propagandistica, de prozelitism
s1 de sustinere logistico-operationala ale structurilor de apartenenta.

In configuratia acestor preocupiri, riscuri deosebite implica actiunile de culegere
de informatii despre potentiale tinte ale unor acte teroriste si studierea obiectivelor
asigurate cu masuri de protectie antiterorista (actiuni inregistrate si in Romania, mai ales
in perioada premergatoare declansarii operatiunilor militare impotriva regimului irakian);

m activitdtile conexe fenomenului terorist, indeosebi din domeniul
criminalitdtii transfrontaliere (traficul de droguri, armament si munitii, alte
materiale, substante sau tehnologii supuse controlului asupra destinatiei finale,
migratia ilegala, contrabanda cu diverse produse etc.);

11 RAPORT DE ACTIVITATE - 2002



CAPITOLUL I Parametri ai activitatii desfasurate

m situarea Romaniei pe traseul unor fluxuri migrationiste dinspre spatii
marcate de conflicte violente, inclusiv cu manifestari teroriste, fapt ce contureaza
riscul prezentei (permanente ori temporare) in tara noastra a unor elemente si
nuclee teroriste active;

m existenta, pe teritoriul national, a unor obiective strdine (misiuni
diplomatice, reprezentante economice ori culturale etc.) potential vizate de
organizatii teroriste;

m persistenta unor vulnerabilitdti in paza si protectia unor obiective
economico-sociale ce ar putea constitui tinte ale unor eventuale actiuni teroriste.

o Raspunsul institutional al S.R.1. la riscurile si amenintarile de natura
terorista a avut un pronuntat caracter anticipativ-preventiv, asigurat prin cresterea
calitatii procesului de concepere §i organizare (inclusiv pe dimensiunea
relationala) a activitatii.

Procesul de reorganizare a Serviciului a fost strans corelat cu demersurile
mai ample angajate de statul roman in sensul edificarii si operationalizarii
Sistemului National de Prevenire si Combatere a Terorismului, in care Consiliului
Suprem de Apdrare a Tarii ii revine rolul de coordonare strategica, iar S.R.I. -
sarcini de coordonare tehnicd, in calitate de autoritate nationald in materie
antiterorista.

Pentru organizarea si functionarea coerenta a acestui sistem, a fost elaborata
Strategia Nationala de prevenire §i combatere a terorismului, care fundamenteaza
programele nationale de prevenire si combatere a diverselor forme de manifestare,
alimentare si favorizare ale terorismului (cu precizarea responsabilitatilor si misiunilor
pentru fiecare institutie n parte, in activitdti derulate atat individual, cat si in
cooperare internd si internationald).

Strategia nationald (al carei proces de elaborare, coordonat de catre

S.R.I., s-a finalizat prin aprobarea documentului de catre C.S.A.T. in luna

aprilie 2002) stabileste ca obiective majore ale actiunii nationale de prevenire

si combatere a terorismului:

- identificarea, monitorizarea si evaluarea constanta a tuturor riscurilor,
amenintarilor si a vulnerabilitatilor pe coordonatele securitatii nationale;

- protejarea teritoriului national (respectiv a populatiei si obiectivelor
autohtone, a rezidentilor si obiectivelor strdine) de activitatile teroriste;

- protejarea cetdtenilor si obiectivelor romanesti din exterior de
activitati din sfera terorismului, indiferent de sorgintea si formele de
manifestare a acestuia;
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- prevenirea implicdrii cetatenilor romani si a rezidentilor straini din
Romania in activitati asociate terorismului international, indiferent de aria de
derulare, de obiectivele ori de tintele acestora;

- participarea activa la eforturile internationale de prevenire si
combatere a fenomenului terorist.

e Activitatea de investigare pe profil antiterorist s-a derulat intr-o

maniera ofensivda, masurile specifice fiind orientate spre cunoasterea,

prevenirea i contracararea unui spectru larg de actiuni, fenomene si stari de

fapt de natura sa se constituie in riscuri §i surse de risc de naturad teroristd

pentru siguranta nationald.

In perioada de referinta au fost obtinute 40.829 de informatii primare pe profil,

valorificate in cazurile aflate in atentie (inclusiv operatiuni complexe de descurajare),
pentru informarea factorilor de decizie in stat, In actiuni de cooperare cu alte institutii
ale statului sau in cadrul colabordrii cu serviciile similare din strainatate (fiind
realizate schimburi de informatii cu 41 de servicii si operatiuni comune cu unele
structuri partenere).

In context, este de evidentiat intreprinderea a 91 de masuri preventive, in

cooperare cu celelalte organe abilitate ale statului.

o Astfel, au fost intreprinse actiuni ferme impotriva persoanelor
identificate cu activitati asociate terorismului: Intreruperea dreptului de sedere si
includerea pe lista de persoane indezirabile pentru Romania (in 32 de cazuri),
nepermiterea intrdrii in tara etc..

Semnificative, in acest sens, sunt cazurile rezidentilor straini:

- Semih Genc, cetatean turc, fost lider al nucleului din tara noastra al
D.HK.P./C.;

- Orhan Kop, Tayfur Orum, Asef Sari, cetateni turci de nationalitate
kurda, cu responsabilitati in conducerea nucleului din tara noastra a
KAD.EK/PKK.

e De asemenea, in situatii care conturau riscuri $i amenintari la adresa
sigurantei nationale, s-a recurs la semnalarea catre institutiile abilitate a datelor
necesare dispunerii/inlaturarii unor vulnerabilitati si pericole (in 17 cazuri) si au
fost derulate actiuni specifice complexe, individual sau In cooperare (in 42 de
cazuri).

In anul 2002, rezultate notabile au fost obtinute in cadrul unor actiuni
specifice complexe, derulate individual sau in cooperare, pe linia
problematicii fundamentalist-islamice (11 cazuri), problematicii turco-kurde
(15 cazuri), respectiv irakiene (3 cazuri).
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Concomitent, au fost elaborate si transmise factorilor de decizie in stat 146 de
documente de informare cu diverse grade de complexitate (cu 24% mai multe decat in
cursul anului 2001).

e Pe de alta parte, structurile specializate ale S.R.I. au desfasurat,
independent sau in cooperare cu celelalte institutii abilitate, o gama extinsd de
activitati pe linia protectiei antiteroriste a obiectivelor romanesti si straine de pe
teritoriul national.

Astfel, Brigada Antiterorista din cadrul Departamentului pentru Prevenirea si
Combaterea Terorismului a desfasurat actiuni destinate:

- configurarii dispozitivelor de protectie antiterorista la obiectivele diplomatice i
reprezentantele straine oficiale, potential amenintate de actiuni teroriste (403 misiuni de
protectie si 1.460 de misiuni de patrulare, in scop de descurajare), precum si la unele
obiective ale Serviciului Roman de Informatii;

- instituirii  dispozitivelor de protectie antiterorista §i control antiterorist-
antideturnare pe aeroporturile aviatiei civile din Romania (executindu-se controlul
specializat asupra unui numar de 1.698.133 persoane si 4.605.260 bagaje de mana, de
cala sau cargo);

- realizarii dispozitivelor de gardare §i protectie antiterorista a unor demnitari
romani §i straini, conform reglementarilor in vigoare (990 de misiuni);

- executdrii de controale antiteroriste la obiective destinate unor activitati
temporare de importanta deosebita (1.178 misiuni);

- organizarii si executdrii de controale si interventii pirotehnice (in cazul a 131 de
amenintari - false - cu bomba si a 19 interventii pirotehnice de neutralizare a unor
obiecte suspecte/dispozitive explozive improvizate).

Actiunile de investigare, precum si cele vizand protectia si descurajarea
antiteroristd s-au intensificat corespunzdtor potentialului de periculozitate al
factorilor de risc, pe durata unor evenimente (inclusiv vizite oficiale la nivel inalt),
context n care s-a remarcat cooperarea deosebit de eficienta cu celelalte institutii
componente ale Sistemului National de Prevenire si Combatere a Terorismului.

In prezent, inclusiv ca urmare a demersurilor (intreprinse direct de
Serviciu ori in baza semnalarilor acestuia) pentru limitarea/eliminarea unor
riscuri si vulnerabilitati din categoriile sus-mentionate, se poate estima ca
pericolul derularii in Romania de actiuni teroriste directe se incadreaza in limite
controlabile, ramdndnd, totusi, active unele surse de riscuri potentiale de aceasta
naturd.

SERVICIUL ROMAN DE INFORMATII 14



CAPITOLUL II Parametri ai activititii desfasurate

Evaluarea ia in calcul inclusiv evolutille in cadrul campaniei antiteroriste
internationale (la care Romania s-a raliat ferm si fara echivoc, din prima clipa, ca unica

.....

A

respectiv situatiile tensionate in plan extern ce pot influenta orientdrile si dinamica
organizatiilor teroriste.

Totodata, procesul de aderare a Romaniei la N.A.T.O. si U.E. a intrat in faze
decisive, fapt care angreneaza cresterea probabilititii ca tara noastrd sd devind o tinta
semnificativa, atat pe fondul dobandirii statutului de membru al unor organizatii care si-au
asumat responsabilitatea combaterii ferme a fenomenului terorist, cat si al cresterii
frecventei actiunilor (vizite ale unor inalti oficiali etc.) si numarului obiectivelor straine
sensibile pe teritoriul nostru national.

2.3. Contracararea altor riscuri si amenintari transfrontaliere

Datorita gradului ridicat de periculozitate pentru
III E o5 T securitatea nationala, Serviciul Romdn de Informatii a
I Vot 4 % acordat o atentie speciald riscurilor si amenintdrilor
transfrontaliere (traficul cu armament sau alte materiale,
produse si tehnologii supuse controlului asupra destinatiei finale, migratia
ilegala si traficul de persoane, traficul cu stupefiante §i precursori ai acestora,
contrabanda de mare amploare s.a.), actiunile intreprinse - direct sau in
cooperare cu alte institutii abilitate ale statului romdn - contribuind la eliminarea
unor vulnerabilitati/factori favorizanti si, implicit, limitarea impactului si ariei de
manifestare a riscurilor si amenintarilor de aceasta factura.

De altfel, in cadrul procesului de reforma-restructurare a Serviciului, la 1 ianuarie
2002 a fost creatd o unitate centrald de evaluare §i gestionare a amenintarilor
transfrontaliere (avand structuri teritoriale corespondente).

Potrivit competentelor atribuite prin lege, activitatea specificd a S.R.I. in
acest domeniu nu urmareste sa se substituie sau sd se suprapuna actiunilor si
competentelor altor institutii, ci sa sustina informativ efortul general de prevenire si
contracarare.

e In perioada de referinti, Serviciul a identificat preocupiri ale unor entitati
provenind din spatii cu potential de conflict (preponderent din Orientul Mijlociu si state
asiatice sau africane) in sensul evitarii mecanismelor de control ori a aplicarii sanctiunilor
internationale, prin structurarea unor retele specializate in achizitii i transferuri ilegale de
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produse strategice destinate programelor clandestine de inarmare.

e In pofida unor rezultate pozitive in contracararea activititilor pe linia
criminalititii organizate transfrontaliere, activitatea de investigare a relevat
persistenta unor riscuri pentru siguranta nationald, pe fondul diversificarii, perfectionarii
si profesionalizarii metodelor si mijloacelor utilizate de retelele transfrontaliere cu
conexiuni autohtone.

Cele mai frecvente manifestari ale fenomenului au constat in:

- activitati de contrabanda si evaziune fiscala de proportii (indeosebi
cu produse supuse accizarii), precum si de repunere in circuitul economic a
fondurilor dobandite ilicit;

- migratia ilegald si traficul ilegal de persoane. In urma ridicarii
obligativitatii vizelor pentru spatiul Schengen, retelele specializate s-au orientat
catre falsificarea documentelor de caldtorie si implicarea in acest tip de activitati a
unor firme de transport international de persoane;

- traficul de droguri. In astfel de activititi sunt implicati, in principal,
cetdteni turci, sirieni, moldoveni, italieni $i germani, rezidenti sau care vin
periodic in Romania.

Desi, comparativ cu anii precedenti, se Inregistreazd o crestere a
volumului de droguri comercializate pe plan local (in special halucinogene
usoare), tara noastrd ramane, in principal, un spatiu de tranzit si depozitare
temporara;

- spalarea de bani. Printre modalitatile utilizate pentru introducerea in
circuitul legal al sumelor obtinute din activitati ilicite, derulate pe diverse spatii
ori iIn Romania, se numara: efectuarea de operatiuni comerciale cu firme
inregistrate in “paradisuri fiscale”; achizitionarea unor pachete de actiuni ale unor
societati comerciale romanesti scoase la vanzare in cadrul procesului de
privatizare; inregistrarea de castiguri fictive In cadrul/prin intermediul unor firme
specializate 1n organizarea de jocuri de noroc; reciclarea prin rularea “in cascada”
a unor fonduri prin mai multe firme (inclusiv “firme-fantoma”) s.a..

e Activitatile concrete de cooperare derulate cu organele specializate din
cadrul Ministerului de Interne, cu Agentia Nationala pentru Controlul
Exporturilor Strategice si Interzicerea Armelor Chimice, cu Oficiul National
pentru Prevenirea si Combaterea Spalarii Banilor si cu Directia Generala a
Vamilor din Ministerul Finantelor Publice au cunoscut, in perioada de referinta o
intensificare deosebita.

Pe langa actiunile de prevenire, derulate prin modalitati specifice activitatii
de informatii, este de remarcat, in context, cooperarea deosebit de fructuoasa cu
organele specializate ale Ministerului de Interne.
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Astfel, in 76 de situatii au fost transmise datele necesare intreprinderii, la nivelul
institutiilor abilitate, de masuri preventive, iar in 61 de situatii au fost sesizate organele
competente a dispune inceperea urmaririi penale.

Totodata, potrivit protocolului si planurilor de cooperare, in 71 de cazuri
au fost sesizate (intrucat rezultau aspecte exclusiv de competenta acestora)
structuri din compunerea Ministerului de Interne.

In anumite cazuri complexe, in vederea contracararii actiunilor unor retele de
crimd organizatd specializate In productia si traficul de droguri, In spalarea banilor,
contrabanda cu produse petroliere si migratie ilegala, au fost constituite grupe mixte,
formate din cadre ale S.R.I., Parchetului de pe langd Curtea Suprema de Justitie si
D.G.C.C.O.A.—M.IL.

Actiunile respective au avut ca rezultat destructurarea retelelor si
arestarea persoanelor implicate.

In baza informatiilor obtinute prin activititi specifice, in perioada de referinta au
fost elaborate si transmise 108 documente de informare destinate beneficiarilor legali (cu
19% mai multe decat in cursul anului 2001).

e De asemeneca, S.R.I. a manifestat deschidere in colaborarea cu alte
structuri similare din straindtate pe aceasta problematica - devenita, in ultimii ani,
un domeniu privilegiat de cooperare -, in actiunile parteneriale fiind obtinute
rezultate deosebite.

Serviciul Roman de Informatii a derulat, inclusiv prin cooperare cu structuri
similare din 26 state, un numar important de actiuni pe linia combaterii criminalitatii
organizate transfrontaliere, inclusiv in vederea prevenirii si contracararii tentativelor unor
nuclee apartinand unor retele ale crimei organizate de obtinere/tranzitare a unor produse,
materiale si tehnologii supuse controlului destinatiei finale.

2.4. Vulnerabilitati si riscuri pe dimensiunea economica
a sigurantei nationale
S.RI a actionat pentru sustinerea eforturilor

I lI SR ' institutiilor abilitate ale statului roman destinate consolidarii
I tendintelor pozitive in plan macroeconomic conturate in anii

" anteriori §i, in acest context, pentru diminuarea/limitarea

efectelor negative - indeosebi in planul calitatii vietii - asociate unor procese

involutive din unele domenii si sectoare economice.
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Activitatea de investigare s-a concentrat asupra cunoasterii, prevenirii $i
contracararii riscurilor si vulnerabilitatilor cu cel mai ridicat grad de
periculozitate pentru starea de echilibru, stabilitate si legalitate din economie -
acte de subminare economicd, marea coruptie si criminalitatea economico-
financiara organizatd -, in paralel cu identificarea unor oportunitati de
promovare a intereselor economice romanesti.

Din perspectiva relevantei pentru siguranta nationald, in anul 2002, cele
mai semnificative surse de risc in planul promovarii/protejarii intereselor
economice ale Romaniei s-au manifestat pe urmatoarele coordonate:

m in procesul de reformi economica.

Atentia Serviciului a fost focalizatd pe identificarea $i monitorizarea
acelor situatii de naturd sa obstructioneze aplicarea unor masuri esentiale pentru
succesul acestui proces, in paralel cu decelarea perturbarilor induse de
promovarea unor interese personale ori de grup in detrimentul celor nationale.

Activitatea de investigare a evidentiat, astfel, ca tendintele pozitive si
acumularile realizate in domeniul economic au continuat sa fie afectate de
persistenta unor disfunctii in derularea programelor de modernizare in sectoare
strategice. Totodata, prin exploatarea, de cdtre anumite entitati economico-
financiare, a unor deficiente in implementarea formulelor organizatorice si
criteriilor de performanta adecvate, au fost prejudiciate interesele publice, fiind,
chiar, afectat ritmul de realizare integrald a obligatiilor asumate de céatre
Romania in cadrul acordurilor cu organismele financiare internationale.

Dintre situatiile de aceasta natura mentionam:

- obtinerea, in mod ilicit, de catre entitati interesate, a unor date nedestinate
publicitatii referitoare la caracteristicile unor societdti incluse in procesul de
restructurare/privatizare (capacitati de productie, piete de desfacere, furnizori,
beneficiari, firme concurente s.a.), folosite pentru impunerea, in cadrul negocierilor, a
unor clauze defavorabile partii romane;

- utilizarea asocierii in participatiune pentru preluarea controlului asupra unor
agenti economici cu capital majoritar de stat, prin valorificarea dreptului de
preemptiune astfel obtinut;

- nerealizarea ori realizarea partiala a programelor investitionale asumate in
momentul privatizarii, ceea ce a generat, in multe situatii, stiri de insecuritate
industriald/ecologica si tensiuni sociale;

- preluarea In conditii avantajoase de pret (deseori In urma unor manopere ilicite
in cadrul licitatiilor ori prin investitii de portofoliu) a unor agenti economici ce detin in
patrimoniu active corporale care pot fi rapid dezafectate, in scopul valorificarii imediate a
suprafetelor de teren aferente.
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Au fost identificate preocupari ale unor entititi economico-financiare
strdine si autohtone ce vizau aplicarea unor strategii  destinate
obtinerii/consolidarii unei pozitii dominante/de monopol in anumite sectoare
economice, respectiv excluderii unor potentiali concurenti de pe piata
autohtond/internationald de profil.

Unele grupuri de interese straine/autohtone s-au pozitionat avantajos in anumite
sectoare economice romanesti, potentialul acumulat conferindu-le capacitatea de a
influenta unele evolutii in sensuri convergente cu interesele proprii, In detrimentul
competitorilor si, chiar, al societatii romanesti in ansamblu.

Politicile promovate de respectivele grupuri au vizat, dupa caz:

- acapararea pietelor de materii prime in vederea obstructiondrii accesului
firmelor concurente la resurse ori interpunerii pe circuitul de comercializare a
acestora, impunand preturi excesive;

- practicarea, la export, a unor preturi de dumping in scopul eliminarii
firmelor autohtone concurente de pe pietele externe;

- avantajarea, in cadrul relatiilor comerciale, a firmelor ce apartin sau
urmeaza sa fie atrase in cadrul grupului de interese, precum si rezilierea
nejustificata a contractelor incheiate cu alti agenti economici;

- adoptarea unor strategii aparent anti-economice, explicabile prin prisma
prezervarii intereselor de producdtori in tarile de origine ori pe alte spatii
(concretizate in abandonarea unor investitii, conservarea inadecvatd a
capacitatilor scoase din procesul de productie etc);

- exploatarea intensiva a utilajelor si deturnarea creditelor obtinute pentru
retehnologizare in scopul obtinerii de profit pe termen scurt.

In unele cazuri, grupuri de interese au actionat pentru valorificarea -
exclusiv in avantaj propriu - a oportunitdtilor oferite de procesul de lichidare a
societitilor cu capital majoritar de stat, cu prejudicierea intereselor publice.

Astfel, s-a urmarit deteriorarea accentuatd, prin diverse modalitati, a situatiei
financiare a agentului economic vizat si aducerea acestuia in incapacitate de plata, iar,
ulterior, declansarea procedurilor de lichidare judiciard (in conditiile obtinerii unei pozitii
privilegiate la masa credald);

m in colectarea ritmica a veniturilor la bugetul de stat.

Pe fondul unor disfunctii in activitatea organismelor de control, au continuat
sa se Tnregistreze practici de evaziune fiscald, care s-au repercutat asupra eficientei
masurilor operate in vederea optimizarii activitatii de colectare a veniturilor la
bugetul de stat.
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Cele mai frecvente modalitati de sustragere de la plata obligatiilor fiscale au fost:

e in comertul cu produse petroliere:

- necalcularea si nevirarea la bugetul de stat a accizelor aferente cantitatilor de
produse petroliere rezultate din procesarea titeiului;

- vanzarea drept motorind, pe piata internd, a combustibilului lichid de tip M,
pentru care nu se percep accize si taxa de drum;

- schimbarea destinatiei motorinei achizitionate de la rafinarii pentru efectuarea
lucrarilor agricole (exceptatd, de asemenea, de la plata taxei de drum);

- comercializarea la intern a carburantilor declarati ca fiind destinati exportului,
pentru a beneficia de scutirea de la plata unor taxe si impozite;

e in productia si comercializarea alcoolului §i a produselor derivate:

- derularea operatiunilor comerciale prin intermediul unor firme "fantoma"
(infiintate/patronate indeosebi de cetateni strdini), in numele carora sunt emise facturi si
chitante fiscale;

- cesionarea firmelor cu datorii la bugetul de stat catre cetateni straini
(preponderent din tari care nu dau curs eventualelor cereri de extradare);

- schimbarea frecventa a sediilor firmelor n scopul obstructiondrii activitatilor de
control efectuate de organele abilitate;

- producerea unor insemnate cantititi de alcool sustrase contorizdrii (prin
desigilarea instalatiilor de productie sau prin instalarea unor conducte secundare, care
ocolesc contoarele);

- declararea productiei drept probe tehnologice, pentru evitarea achitarii
impozitelor si taxelor aferente;

- derularea de operatiuni de import-export cu sustragerea - partiald sau totald - de
la plata taxelor vamale (prin subevaluarea in vama a marfurilor importate, declararea
unor exporturi fictive de alcool, in scopul recuperarii T.V.A. s.a.);

o in operatiunile comerciale cu cafea si tigarete:

- utilizarea unor documente false privind originea, cantitatea si pretul marfurilor
importate;

- achizitionarea ilegald a unor importante cantititi de tigarete si cafea din
magazine de tip duty-free din punctele vamale de frontiera - exceptate de la plata taxelor
vamale - §i comercializarea lor ulterioara pe piata interna;

- introducerea clandestina in tard a tigaretelor fabricate in strdindtate, care sunt
ambalate, inscriptionate §i timbrate similar cu produsele filialelor din Romania ale
companiilor multinationale producatoare de tigarete.

Pe de alta parte, constituirea resurselor bugetului de stat a continuat sa fie
afectatd de acordarea in conditii ilegale a unor reesalondri si/sau scutiri la plata
datoriilor pentru anumiti agenti economici, fara ca acestia sa-si respecte, ulterior,
obligatiile asumate;
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m in sfera financiar-bancara.

Datele detinute la nivelul Serviciului au evidentiat o diminuare a gradului de
complexitate si, implicit, de periculozitate a riscurilor pe aceastd dimensiune,
comparativ cu anii precedenti. Cu toate acestea, se mentin unele vulnerabilitati ce
favorizeaza derularea unor operatiuni ilegale, cu efecte negative asupra credibilitatii
sistemului in ansamblu.

e La nivelul filialelor unor banci comerciale au fost semnalate situatii de
incdlcare a normelor de prudentialitate Tn acordarea creditelor si, ulterior, de
favorizare a debitorilor rau-platnici - prin acordarea de reesalondri sau rescadentari
ale creditelor contractate, respectiv amanarea executdrii silite a garantiilor aferente
— de natura sa induca riscuri pentru siguranta economiilor populatiei.

e Au continuat sa fie identificate deficiente in activitatea organismelor
de reglementare si control, care s-au repercutat asupra functionarii pietei de
capital si, implicit, asupra capacitatii acesteia de a reprezenta un factor activ de
sustinere a dezvoltdrii economice.

In acest sens, retin atentia:

- nerespectarea procedurilor legale referitoare la obligativitatea deruldrii unor
oferte publice de cumparare de actiuni, In cazul achizitionarii pachetelor majoritare/de
control ale unor societati comerciale;

- preluarea controlului asupra unor societati prin majorari ilegale de capital;

- achizitionarea de actiuni in cadrul unor licitatii trucate, la care participantii
reprezinta acelasi grup de interese;

- manipulari oneroase ale pretului actiunilor in functie de interesul conjunctural
al unor grupuri sau fonduri de investitii;

- achizitionarea de actiuni prin intermediul unor fonduri de investitii rezidente
in zone off-shore si al reprezentantelor lor in Romania, cu mascarea surselor de
provenientd a resurselor financiare;

- nerespectarea, de catre unele fonduri mutuale de investitii, a normelor privind
structura portofoliului activului net, precum si a plasamentelor efectuate.

e S.R.I. a informat, de asemenea, factorii de decizie abilitati si cu privire la
unele evolutii in activitatea pe piata asigurarilor, de natura sa se repercuteze asupra
ritmului de dezvoltare si a contributiei acestui sector la crearea P.I.B..

Astfel, au fost identificate:
- actiuni de influenta exercitate pentru musamalizarea neregulilor inregistrate n
gestionarea fondurilor financiare atrase de societatile de asigurari,
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- situatii de nerespectare a obligatiilor de reasigurare externd, cu efecte negative
asupra capacitatii unor societati autohtone de profil de achitare a sumelor datorate in
cazul materializarii riscurilor asigurate;

m in functionarea unor sectoare economice de interes major.

Actiunile ilicite initiate/derulate de catre diverse grupuri de interese,
dispunand de conexiuni multiple atat in plan intern, cat si extern, coroborate cu
deficientele in managementul resurselor disponibile (inclusiv ca urmare a aplicarii
unor solutii de restructurare/reorganizare insuficient fundamentate) au continuat sa
genereze vulnerabilitati si riscuri cu potential de afectare a securitdtii economice.

Din aceasta perspectiva, sunt de evidentiat:

e in sectorul energetic:

- tendinta de monopolizare a importurilor de combustibili (pacura si huild)
pentru termocentralele S.E.N. de catre un numar redus de firme, cu efecte negative
asupra mediului concurential si, implicit, efortului financiar national,

- demersurile unor grupuri de interese externe In vederea obtinerii prin
incredintare directd (in urma cointeresarii materiale/punerii in dependentd a unor
factori de decizie din cadrul entitdtilor energetice) a lucrdrilor de reabilitare, respectiv
credrii unor societati mixte in conditii dezavantajoase partii romane;

- persistenta actelor de indisciplind §i nerespectarea normativelor privind
verificarile periodice ale instalatiilor si echipamentelor energetice, precum si
deficientele in functionarea sistemelor de securitate ale acestora;

e in infrastructura de transport (feroviar, naval, rutier) - starile de
insecuritate induse prin:

- gestionarea deficitard, de catre unii factori responsabili, a activitdtii de
investitii 1 modernizare, coroboratd cu utilizarea, in cadrul programelor de reparatii
material rulant, a unor produse neomologate tehnic de Autoritatea Feroviard Romana
(A.F.E.R), agravate de furturile/distrugerile de echipamente si componente vitale
pentru circulatia feroviar;

- deficientele Inregistrate in derularea "Programului national de modernizare si
dezvoltare a infrastructurii rutiere" (abateri de la standardele de calitate, Intarzieri fata
de termenele contractuale si nerespectari ale normativelor tehnice internationale);

- construirea abuziva de imobile in vecinatatea aeroporturilor i amplasarea de
rampe ecologice pe traseul culoarelor aeriene;

e in agricultura:

- persistenta unor disfunctii In implementarea masurilor guvernamentale de
sprijin pentru producatorii agricoli, care induc riscuri la adresa securitatii alimentare,
accentuate de evolutiile climaterice nefavorabile;

- exploatarea deficientelor in aplicarea programelor de restructurare si
privatizare - pe fondul dezorganizarii sectorului - de catre grupuri interesate in
realizarea de concentrdri economice ori monopoluri zonale/nationale si/sau in
instituirea unei dependente marcate fatd de importurile de produse/materii prime
agricole;
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- vulnerabilitatile in functionarea mecanismelor de control al calitatii
produselor destinate consumului, care au favorizat importul si/sau comercializarea
unor alimente si substante cu potential de risc in planul sanatatii populatiei;

m in procesul de implementare a politicilor sectoriale previazute de
programul national de aderare la Uniunea Europeana.

Comparativ cu anul precedent, problematica asociatd acestui proces a
beneficiat de o atentie sporitd din partea institutiilor statului (si, implicit, a S.R.L.),
date fiind prioritatile de etapa ale Romaniei, in contextul negocierilor de aderare la
U.E..

Intre preocuparile prioritare ale S.R.I. s-au aflat acele actiuni §i situatii de
naturd sa genereze perturbari in derularea programelor cu finantare comunitard si
efecte negative 1n procesul de negociere cu Uniunea Europeana.

In concluzie, si in cursul anului 2002, Serviciul a asigurat o buna
cunoastere a actiunilor, starilor de fapt si fenomenelor capabile sa genereze
vulnerabilitati si riscuri pentru securitatea economica a Romaniei, semnalate
operativ factorilor abilitati sa intreprinda masurile necesare prevenirii,
contracararii ori, dupa caz, limitarii efectelor negative generate, respectiv
institutiilor indrituite sa declanseze cercetarea §i urmarirea penala, atunci cand
a fost sesizata comiterea unor fapte ce intruneau elemente constitutive ale unor
infractiuni.

In perioada de referintd, contributia Serviciului Roméan de Informatii la
sustinerea actului de decizie pe componenta economicd a sigurantei nationale s-a
materializat in 1.904 documente de informare (fatd de 1.818 in anul precedent),
majoritatea cu un grad ridicat de complexitate.

De asemenea, informatiile obtinute la nivelul Serviciului au fundamentat sesizarea
Parchetului de pe langd Curtea Suprema de Justitie (13 cazuri, dintre care 3 de urmare),
Parchetului National Anticoruptie (4 cazuri), Curtii de Apel Bucuresti (1), Inspectoratului
General al Politiei (6 cazuri, dintre care 1 de urmare), Ministerului de Interne (1).

2.5. Apararea ordinii, valorilor si mecanismelor constitutionale

Serviciul Romdn de Informatii a contribuit, potrivit
II| : competentelor legale, la prezervarea ordinii, valorilor si
I __ L_;\ mecanismelor  constitutionale,  prin  identificarea  §i

. semnalarea catre factorii de decizie a situatiilor de natura sa
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induca perturbari ale starii de legalitate si stabilitate, respectiv prin sustinerea
implementarii masurilor vizand prevenirea/contracararea ori, dupa caz, limitarea
efectelor unor fenomene cu impact negativ major pe aceasta dimensiune.

S-a actionat pentru sustinerea, prin modalititi de actiune specifice, a
eforturilor institutiilor de autoritate pe linia combaterii activitdtilor din
sfera/asociate fenomenului de coruptie, prin valorificarea instrumentelor oferite de
crearea unui cadru normativ special (Hotararea Guvernului Romaniei privind
aprobarea Programului National de Prevenire a Coruptiei si a Planului National de
Actiune Impotriva Coruptiei, din 25.10.2001).

Pe fondul consolidarii capacitatii de actiune a institutiilor statului in directia
combaterii unor evolutii capabile sd afecteze atingerea obiectivelor de dezvoltare
economico-sociald, respectiv climatul indispensabil manifestarii libere si
neingradite a drepturilor si libertdtilor cetdtenesti, activitatea de investigare
derulatd in perioada de referintd s-a concentrat asupra vulnerabilitétilor si riscurilor
pentru securitatea nationald derivate in special din:

m perturbari ale actului de autoritate la unele niveluri, generate de
initiativele/actiunile vizand promovarea unor interese de grup 1in
detrimentul celor comunitare/nationale.

O atentie deosebita a fost acordatd prevenirii §i contracararii - preponderent
prin informarea autoritatilor competente - riscurilor generate de activitatea unor
grupuri de interese, dispunand de conexiuni pe diverse paliere de decizie, in
vederea valorificarii in beneficiu propriu a unor oportunitati de afaceri generate prin
proiectele de dezvoltare la nivel local si/sau national.

Astfel, au fost semnalate demersuri vizand constituirea unor grupuri de
interese in jurul unor functionari din structurile administrative ale statului, inclusiv
prin exploatarea vulnerabilitatilor generate de nivelul redus de salarizare al acestor
categorii de personal.

S-au inregistrat cazuri de gestionare deficitard sau deturnare in interes personal
ori de grup a fondurilor publice, respectiv a surselor de finantare externa (inclusiv cele
obtinute prin programele de asistentd financiard comunitard), prin favorizarea unor
societdti comerciale (pe criterii clientelare ori in schimbul unor avantaje materiale) la
incheierea de contracte pentru lucrari de interes public (adjudecate uneori chiar de
firme apartindnd unor functionari publici sau rudelor apropiate ale acestora, cu
incalcarea prevederilor Legii nr.215/2001 si Ordonantei de Urgenta nr.5/2002).

In unele situatii, prin trafic de influenti si alte acte de coruptie, au fost viciate
inclusiv actele de control asupra legalitdtii contractelor, efectuate de organismele de
resort;
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m persistenta unor disfunctii, respectiv inregistrarea de abuzuri si
ilegalitati In exercitarea actului administrativ si de justitie, precum si in alte
activitati care incumba autoritatea publica (cu precidere la nivel local), de
naturad sa afecteze credibilitatea si, implicit, eficienta unor institutii de autoritate,
respectiv exercitarea unor drepturi cetatenesti.

Au fost identificate situatii in care procesele decizionale din domeniile
administratiei si justitiei au facut obiectul unor actiuni sau tentative de influentare,
prin corupere, ingeldciune, intimidare, amenintare, violenta sau alte mijloace ilicite.

Pe langa efectele negative in plan intern, au fost semnalate factorilor abilitati
posibilele riscuri de afectare a credibilitdtii Romaniei in plan extern, derivate din
exploatarea, in unele cazuri tendentioasa, a unor disfunctii/dificultati obiective
inregistrate Tn derularea actului de autoritate la nivel local sau central, de catre
cercuri de interese defavorabile tarii noastre.

Aceastd abordare s-a impus cu necesitate la nivelul Serviciului, in conditiile in
care mesajele provenite din mediile de decizie ale wunor organisme
comunitare/internationale au definit 1intarzierile in procesul de reforma din
administratie, birocratizarea excesiva §i coruptia drept principalele obstacole in
procesul de integrare europeand si euro-atlantica.

S.R.I. a pus la dispozitia organismelor de autoritate abilitate analize si
estimari referitoare la potentiale evolutii asociate riscurilor mentionate, de natura sa
contureze dificultati suplimentare in demersurile de promovare a intereselor
Romaniei.

Pe fondul remanentei unor deficiente in aplicarea prevederilor legilor nr.1/2000
pentru reconstituirea dreptului de proprietate asupra terenurilor agricole si a celor
forestiere si nr.10/2001 privind regimul juridic al imobilelor preluate in mod abuziv dupa
anul 1945, s-au multiplicat cazurile in care cetdteni romani s-au adresat unor foruri
juridice internationale (cel mai adesea Curtii Europene a Drepturilor Omului de la
Strasbourg) si au obtinut solutii favorabile, cu obligarea statului roman la plata de
despagubiri ce greveaza suplimentar asupra exercitiului bugetar;

m initierea/sustinerea, de catre entitati interne ori externe, a unor
activitati/actiuni propagandistice vizand afectarea coeziunii sociale.

Astfel, au fost identificate preocupdri ale unor entitati cu diverse origini si
obiective 1n sensul specularii unor tensiuni sociale, inerente proceselor

25 RAPORT DE ACTIVITATE - 2002



CAPITOLUL I Parametri ai activitatii desfasurate

economice aflate in derulare, in directia initierii unor curente de opinie cu

......

In acest sens, retin atentia unele initiative derulate de entititi autohtone, cu
sprijinul/implicarea unor cercuri externe, care au urmarit:

- promovarea unor curente de opinie si derularea unor actiuni de factura
regionalistd/autonomistd ori federalistd, axate pe denaturarea ori interpretarea
tendentioasd a unor modele teoretice sau practice, aplicabile/aplicate in conditii
geografice sau asociate unor traditii istorice ori realitati etnic-confesionale complet
diferite;

- exploatarea unor nemultumiri cu diverse cauzalitéti, inclusiv ale unor grupuri
apartinand unor minoritati etnice, in scopul initierii unor manifestari cu repercusiuni in
planul imaginii externe a Romaniei;

m demersurile in directia conturirii unor curente de opinie de
orientare extremista, rasista, nationalist-sovina, xenofoba ori
anarhista/antiglobalizare.

Pe fond, riscurile generate de acest tip de actiuni se mentin la un nivel redus,
aderenta scazuta si potentialul organizatoric si actional de care dispun entitatile cu
asemenea preocupari plasandu-le, In continuare, intr-o zona de interes marginal
pentru societatea romaneasca.

Serviciul Romén de Informatii si-a focalizat atentia asupra identificarii si
monitorizarii initiativelor unor entitati autohtone cu atitudini extremiste, care isi
propun atragerea de sustinatori din randul tinerilor, demararea unor colaborari cu
organizatii, structuri ori nuclee de orientare similara din exterior;

m derularea unor activitati informative ilegale si, in unele cazuri,
actiuni represive/de intimidare, de catre angajati ai unor firme de protectie,
paza ori de detectivi particulari, respectiv ai unor societiti comerciale
specializate in producerea, comercializarea ori instalarea de sisteme de
securitate/antiefractie.

Au fost identificate situatii In care mijloace si metode specifice activititii de
informatii au fost utilizate ilegal de cétre unele grupuri de interese in scopul obtinerii de
date compromitatoare despre viata particulara a unor parteneri ori concurenti, respectiv
despre afacerile acestora, valorificate ulterior in tentative de influentare a procesului de
decizie, eliminare a unor concurenti de pe piatd, derularea de afaceri oneroase,
determinarea unor privatizari frauduloase ori obtinerea ilegald de contracte avantajoase.
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In unele cazuri, astfel de actiuni ilegale au vizat persoane cu responsabilititi pe
diverse paliere de decizie din varii domenii, in vederea punerii lor in dependenta prin
intimidare, santaj, amenintare sau cointeresare materiala.

Pe de alta parte, angajati ai unor asemenea societati au fost implicati in
promovarea intereselor unor grupari ce derulau activitati pendinte de criminalitatea
organizatd, fiind semnalate tentative de recuperare prin violenta a unor fonduri, actiuni
asociate traficului de autoturisme, droguri si carne vie eftc..

Activitatea derulata de Serviciu in planul apararii ordinii, valorilor si
mecanismelor constitutionale s-a materializat in transmiterea catre beneficiarii din
structurile de autoritate ale statului a 930 documente de informare, cu un
pronuntat caracter analitic si fundamentate pe necesitatea abordarii acestui tip de
manifestari dintr-o perspectiva accentuat preventiva, in 166 de cazuri fiind dispuse
masuri specifice de prevenire §i contracarare a unor initiative de natura sa
genereze riscuri pentru siguranta nationald.

Raspunzand necesitatilor impuse de situatia operativa §i deschiderilor de
cooperare operate de catre Serviciu in relatia cu parteneri externi, au fost, de
asemenea, organizate schimburi de informatii cu structuri similare din
strainatate, indeosebi in probleme asociate initiativelor si actiunilor unor
grupari extremiste cu extensie transfrontaliera.

2.6. Evolutii purtatoare de risc in plan social

Dimensiunea sociala a securitatii nationale s-a

Il caracterizat, pe ansamblul anului precedent, prin

|I consolidarea climatului de stabilitate - ca rezultat al
cresterii economice, dar si al unor programe destinate

ameliorarii conditiilor de viata ale unor categorii de populatie defavorizate.

Au continuat, insa, sa se inregistreze perturbari in derularea proiectelor de
reforma din anumite domenii si deficiente in gestionarea resurselor - oricum
limitate - alocate domeniului social.

Din aceasta perspectiva, cele mai semnificative vulnerabilitati si riscuri pe
dimensiunea sociald a securitatii nationale au fost conturate prin:

m mentinerea la un nivel scazut a veniturilor unor segmente de
populatie si amplificarea discrepantelor intre categoriile sociale situate la
extreme, coroboratd cu ponderea inca redusd a clasei medii In ansamblul

societatii.
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Printre cauzele precaritdtii situatiei unor categorii semnificative de populatie s-au
numadrat insuficienta resurselor financiare alocate protectiei sociale (pe fondul
constrangerilor bugetare), imobilitatea pietei fortei de munca si, mai ales, dimensiunile
ingrijoratoare ale economiei subterane;

m nivelul ridicat al potentialului revendicativ-protestatar - pe fondul
mentinerii climatului de insecuritate economico-sociald in randul anumitor
categorii  socio-profesionale -, in conditiile producerii unor modificari
importante in structura si dinamica formelor de protest.

Continuarea procesului de pauperizare a categoriilor sociale defavorizate (someri,
tdrani, pensionari, salariati cu venituri reduse - plasate deseori la/sub limita de
subzistentd) - a determinat cresterea nemultumirilor, conturand un mediu favorabil
initierii de migcari protestatare ce au excedat, In unele cazuri, cadrul legal.

S-a evidentiat, totusi, o diminuare a riscurilor de initiere a unor manifestari de
protest de amploare, dublatd, insd, de cresterea frecventei si incisivitatii unor forme de
protest cu caracter neorganizat (spontan), generate de nesolutionarea unor probleme
punctuale, ce afecteaza, de reguld, grupuri de dimensiuni reduse.

Astfel, dificultatile intdmpinate in eficientizarea activitatii unor entitati
economice cu capital de stat din diverse sectoare au mentinut starile de tensiune
in randul angajatilor, constituindu-se in factori favorizanti pentru initierea unor
forme neorganizate de protest.

Pe de alta parte, pe fondul deruldrii proceselor de privatizare si
restructurare, nerespectarea clauzelor contractuale asumate de noii actionari
majoritari a generat noi situatii conflictuale, uneori cu accente violente;

m perpetuarea unor disfunctii in derularea programelor de
reconversie profesionala.

Au fost identificate situatii In care managementul defectuos al unor proiecte si
aplicarea inadecvatd, in unele zone ori sectoare economice, a strategiilor si programelor
nationale de profil au redus suplimentar din efectul benefic scontat, inducand intarzieri in
reducerea ratei somajului (indeosebi in zonele monoindustriale);

m agravarea dificultatilor in asigurarea utilitatilor si serviciilor de baza
pentru populatie.

Cresterea progresiva a tarifelor practicate de societdtile prestatoare de servicii de

e o,

acoperire, de catre segmente semnificative de consumatori, a contravalorii facturilor a
determinat diminuarea incasarilor, cu efecte negative asupra respectarii graficelor de
reesalonare a datoriilor catre proprii furnizori.
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In consecintd, au existat situatii de restrictionare si, respectiv, de sistare, pentru
diverse perioade de timp, a furnizarii utilitatilor, care au indus riscuri In planul sanatatii
populatiei si, totodatd, premise de declansare a unor actiuni de protest;

m conturarea unei situatii de criza in domeniul asistentei medicale.

Multitudinea dificultatilor in asigurarea asistentei medicale si, implicit,
factorii cauzali ai acestei evolutii - Intre care s-au evidentiat absenta unor progrese
reale in colectarea contributiilor financiare si, respectiv, proliferarea unor practici
ilegale in gestionarea resurselor disponibile - au constituit un subiect de
preocupare pentru S.R.I., dat fiind impactul major al acestei problematici asupra
starii de sdnatate a populatiei s1, implicit, Tn planul sigurantei nationale.

Au fost semnalate factorilor in drept abuzuri si ilegalitati savarsite de grupuri de
interese - formate din persoane aflate la conducerea unor unititi §i institutii sanitare
locale sau centrale si actionari/administratori ai unor firme de profil - in derularea
contractelor comerciale privind achizitionarea de produse farmaceutice si sanitare sau
furnizarea de servicii, in scopul obtinerii de avantaje financiare ilicite, precum si efectele
induse de aceste practici In functionarea sistemului sanitar in ansamblu ori pe anumite
segmente.

Perturbari s-au inregistrat si in procesul de eliberare a retetelor compensate i
gratuite, cu repercusiuni severe indeosebi asupra categoriilor de populatie cu venituri
mici §i foarte mici, puse in imposibilitatea de a achizitiona chiar medicamente de
folosinta uzuala.

Serviciul a elaborat si transmis factorilor de decizie 1.702 documente de
informare privind problematica sociala (fata de 1.696 in 2001), in care au fost
semnalate atat situatii punctuale, cdt si factori cauzali §i tendinte relevante
pentru domeniu in ansamblul sau.

3. Protectia informatiilor clasificate

Adoptarea, in cursul anului trecut, a noului cadru

e

III —a legislativ in materie a contribuit la cresterea eficientei masurilor
' —) derulate la nivel national pentru protejarea datelor i

4

L

informatiilor cu regim special, fiind, totodata, create conditii
pentru desfasurarea, in interesul securitatii nationale, de catre institutiile §i
organismele cu atributii in acest sens, a activitatilor specifice intr-o conceptie
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moderna, conforma cu principiile si normele democratice, respectiv standardele
structurilor euro-atlantice.

e Pe acest fond, majoritatea detinatorilor de date clasificate (secrete de
stat sau de serviciu) manifesta mai multa preocupare pentru organizarea §i
derularea activitatilor pe linia protectiei acestora.

Totusi, la nivelul unor institutii publice si agenti economici cu capital partial
sau integral de stat, se mentin unele deficiente in ceea ce priveste insusirea si
aplicarea noilor acte normative in materie.

Astfel, au fost semnalate:

- actiuni/inactiuni ale unor persoane care, in virtutea calitatilor oficiale detinute, au
intrat In posesia unor date cu regim special, dar le-au utilizat fie in scopuri particulare, fie
au manifestat dezinteres/neglijentd in indeplinirea obligatiilor ce le reveneau in protectia
acestora;

- cazuri de nerespectare a normelor destinate protectiei informatiilor clasificate
existente la nivelul unor agenti economici inclusi in procesul de privatizare, mai ales in
contextul transferului de proprietate, derulat in absenta unor clauze asiguratorii ferme.

Disfunctii de natura obiectiva si subiectiva se nregistreaza, inca, si pe linia
aplicarii normelor referitoare la procesarea si transferul informatiilor secrete prin
intermediul retelelor informatice, ceea ce genereazd, in continuare, reale
vulnerabilitati.

Este semnificativd predispozitia unor detindtori de date si informatii secrete
stocate pe suport electronic pentru angajarea unor societati private specializate in
instalarea si Intretinerea sistemelor de prelucrare automata a datelor, fara masuri minime
de verificare a calificarii si seriozitatii acestora, in conditiile in care detinatorii nu au, in
multe cazuri, nici cele mai elementare cunostinte despre procedurile specifice de
protectie.

De asemenea, vulnerabilitati semnificative ale bazelor de date informatizate din
retelele locale si/sau cuplate la INTERNET sunt create si ca urmare a neasigurarii unor
masuri interne de protectie si control al persoanelor autorizate sa aiba acces la retelele
informatice, respectiv a achizitionarii si/sau utilizarii unor sisteme informatice si aplicatii
neprotejate ori care contin erori (uneori intentionate) ale sistemelor de securitate.
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Persistd, de asemenea, vulnerabilitdti determinate de absenta/insuficienta
masurilor de protectie a proprietatii industriale, in conditiile ignorarii ori abordarii
rigide, de catre factori cu responsabilitati pe aceasta linie, a nevoii instituirii unui
regim protectiv adecvat.

In context, sunt de evidentiat preocupdrile unor entititi de a colecta date despre
caracteristicile rezervelor de metale neferoase, metale rare, hidrocarburi ori alte resurse
energetice si rezultatele obtinute in activitatea de cercetare - desfasurata, uneori, pe
parcursul a zeci de ani si pentru care s-au alocat importante fonduri publice.

e Potrivit strategiei de actiune a Serviciului in acest domeniu,
activitatile destinate asigurarii protectiei informatiilor nationale clasificate §i a
celor echivalente, care fac obiectul acordurilor externe la care Romdnia este
parte, au fost racordate obiectivelor de compatibilizare §i armonizare a
cadrului normativ intern cu standardele in domeniu operabile in tarile membre
ale NA.T.O. si UE..

Prin Legea nr.182/12.04.2002, Serviciul Roman de Informatii a fost
abilitat sa realizeze coordonarea generald si controlul modului de aplicare a
masurilor referitoare la protectia informatiilor secrete de stat la autoritatile si
institutiile publice, agentii economici cu capital integral sau partial de stat si alte
persoane juridice de drept public sau privat.

In acest sens, dupa intrarea in vigoare a legii, Serviciul a actionat prioritar
pentru fundamentarea cadrului conceptual-metodologic, necesar aplicarii
unitare, la nivel national, a masurilor privind protectia informatiilor clasificate
nationale.

S.R.I. a participat, conform competentelor, la stabilirea Standardelor nationale
de protectie a informatiilor clasificate in Romania, aprobate prin H.G. nr.585 din
13.06.2002 si a asigurat expertiza de specialitate la elaborarea proiectelor celorlalte
acte normative subsecvente acestei legi: H.G. nr.781 din 25.07.2002 privind protectia
informatiilor secrete de serviciu, H.G. nr.845 din 31.07.2002 privind organizarea i
functionarea Oficiului Registrului National al Informatiilor Secrete de Stat (actualizata
prin O.U.G. nr.153/2002), H.G. nr.01600/2002 privind Lista obiectivelor, sectoarelor
si locurilor care prezintd importantd deosebita pentru protectia informatiilor secrete de
stat din cadrul autoritatilor publice.

Serviciul a acordat expertiza si consiliere pentru elaborarea unui numar
de 29 liste cu obiectivele, sectoarele si locurile care prezintd importantd
deosebitd pentru protectia informatiilor clasificate, si a 13 liste cu informatii
clasificate, pe niveluri de secretizare, aprobate prin hotarari ale Guvernului.
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Totodata, S.R.I. a participat la elaborarea normelor privind protectia
informatiilor clasificate N.A.T.O. in Romania, aprobate prin H.G. nr.353, si a
proiectului H.G. nr.354 privind infiintarea, organizarea si functionarea Agentiei de
Acreditare de Securitate, Agentiei de Securitate pentru Informaticd si Comunicatii si
Agentiei pentru Distribuirea Materialului Criptografic, ambele aprobate la 15 aprilie
2002.

De asemenea, Serviciul a avut o contributie substantiald la intocmirea
Instructiunilor privind protectia informatiilor N.A.T.O. clasificate in cadrul
activitatilor industriale Tn Romania, a procedurilor privind infiintarea si
functionarea componentelor Sistemului National de Registre ale informatiilor
N.A.T.O. clasificate, metodologiilor si reglementarilor referitoare la
organizarea si realizarea activitdtilor de inspectie, instruire si pregatire in
domeniu.

In vederea fundamentarii deciziilor in materie, S.R.1. a elaborat §i transmis
factorilor abilitati prin lege peste 230 de documente de informare cu grade diverse
de complexitate, contindnd aspecte relevante pentru domeniul protectiei
informatiilor clasificate.

e Concomitent cu aceste demersuri, Serviciul a actionat pentru
reconceptualizarea si adaptarea sistemului propriu de protectie a informatiilor
clasificate la prevederile noilor acte normative in domeniu.

Unul din obiectivele importante ale acestor activitati I-a constituit armonizarea
principiilor, obiectivelor si procedurilor aferente protectiei informatiilor clasificate,
atat 1n raport cu prevederile legislatiei din Romania, cat si cu cerintele stabilite prin
documentele recent adoptate in domeniu de Alianta Nord-Atlantica.

Pentru coordonarea unitara a activitatii privitoare la protectia informatiilor
clasificate din sfera de competenta si pentru realizarea sarcinilor ce ii revin in
calitate de Autoritate Desemnata de Securitate, Serviciul Roman de Informatii a
realizat, conform competentelor legale, peste 1400 actiuni de expertiza,
consiliere si control la autoritatile si institutiile publice centrale sau locale si la
agenti economici cu capital integral sau partial de stat si alte persoane juridice
de drept public sau privat.

In scopul implementarii si operationalizdrii noului sistem conceptual si
metodologic in domeniu, Serviciul a acordat sprijin pentru constituirea structurilor de
securitate, intocmirea listelor cu informatii clasificate pe niveluri de secretizare,
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stabilirea obiectivelor, sectoarelor si locurilor care prezintd importantd deosebita
pentru protectia secretelor de stat, elaborarea normelor interne de aplicare a
standardelor nationale de protectie a informatiilor clasificate, elaborarea si
implementarea programelor de prevenire a scurgerilor de informatii .a..

Ca efect, la sfarsitul anului 2002, majoritatea institutiilor publice si
agentilor economici carora li s-a acordat asistenta de specialitate aveau
initiate masuri specifice de protectie a informatiilor clasificate, care se aflau
in diferite faze de realizare.

e In indeplinirea atributiilor specifice, Serviciul Roman de Informatii a

acordat o atentie deosebitd organizarii §i coordondrii activitdtii de protectie a

informatiilor clasificate N.A.T.O. din sfera sa de competenta.

In acest sens, S.R.I. a colaborat cu Oficiul Registrului National al

Informatiilor Secrete de Stat, iar reprezentantii Serviciului au asigurat
conducerea Secretariatului tehnic al Autoritatii Nationale de Securitate si a
grupurilor de lucru in domeniul securitatii industriale si INFOSEC.

Activitatea de protectie a informatiilor clasificate N.A.T.O. a vizat organizarea
s1 operationalizarea sistemului de gestionare, precum s§i verificarea §i avizarea
accesului la acestea.

In anul 2002, pe baza cererilor adresate Serviciului de citre 10 autoritati si
institutii publice interesate, s-au efectuat verificari pentru avizarea accesului la informatii
N.A.T.O. clasificate ori pentru participarea la activitati sensibile ale Aliantei.

Avizele (pozitive sau negative) au fost eliberate in termenele legale.

In calitate de coordonator al Capitolului IV — Probleme de Securitate din

Planul National Anual de Aderare la N.A.T.O. (ciclul al IlI-lea), Serviciul Roman
de Informatii a asigurat indeplinirea, n integralitate si la termenele asumate, a

obiectivelor incluse in document.

Activitatea desfasuratd de catre Serviciu pe linia protectiei informatiilor
clasificate nationale si N.A.T.O. a fost apreciata, sub raportul legalitdtii si parametrilor de
eficientd, inclusiv in cadrul actiunii de control intreprinse, in cursul lunii decembrie 2002,
de citre Comisia Comuna Permanentd a Camerei Deputatilor si Senatului pentru
exercitarea controlului parlamentar asupra activitatii S.R.I..

Totodatd, In urma inspectiilor de evaluare realizate de reprezentanti ai

Aliantei Nord-Atlantice, au fost receptate aprecieri pozitive privind activitatea

derulata si capacitatea de indeplinire, pe viitor, a sarcinilor si responsabilitatilor

ce ii revin S.R.I. pe linia Planului National Anual de Aderare la N.A.T.O. (ciclul
al I'V-lea), respectiv in perspectiva integrarii Romaniei, ca membru cu drepturi si
obligatii depline, in organizatia euro-atlantica.
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4. Asigurarea juridica interna

Mecanismul intern de asigurare juridica a activitatii

informative si masurile ce se intreprind in cadrul acestora

III ' a urmarit in mod permanent §i riguros ca actiunile
l L l‘\-

sa se incadreze in limitele atributiilor si competentelor
Serviciului Romdn de Informatii, asa cum sunt acestea reglementate in Legea
nr.51/1991 privind siguranta nationala a Romaniei si in Legea nr.14/1992
privind organizarea §i functionarea Serviciului Romdn de Informatii, precum si
in prevederile cadrului legislativ national si international referitor la
respectarea drepturilor §i libertatilor fundamentale ale omului.

Verificarile specifice muncii de informatii s-au derulat numai in legatura
cu fapte ce constituie sau pot genera amenintari la adresa sigurantei nationale si,
respectiv, asupra acelor persoane care le-au savarsit sau despre care existau
indicii temeinice referitoare la angrenarea, in diferite forme, 1In
favorizarea/comiterea unor astfel de fapte.

Prin sistemul avizarii prealabile, initierea activitatilor informative in astfel
de situatii a fost supusa unor evaluari juridice temeinice si exigente, astfel Tncat
au fost puse in lucru numai acele cazuri in care datele preliminare sustineau
concluzia existentei unor vulnerabilitati, riscuri sau amenintari la adresa
sigurantei nationale.

S-a realizat, In acest mod, o mai eficientd ierarhizare a prioritdtilor, precum
si o deplasare a accentului spre documentarea informativa, asiguratd si asistata
juridic, a acelor fapte care - prin modalitatile de savarsire, prejudiciile materiale
produse si calitatile detinute de persoanele implicate - erau de naturd sa pund in
pericol siguranta nationala.

De altfel, noile reglementdri interne sunt de naturd sd stimuleze si sa
eficientizeze autocontrolul de legalitate in toate segmentele activitdtii de informatii.

In cursul anului 2002, Serviciul Roman de Informatii a sesizat organele de
cercetare si urmarire penald - respectiv structurile Ministerului de Interne si ale
Ministerului Public - in 229 de cazuri ce privesc un spectru larg de fapte
infractionale, intre care ponderea o detin cele din domeniul economico-financiar si
din sfera criminalitatii organizate transfrontaliere.
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In 127 dintre aceste cazuri, sesizirile au fost adresate Parchetului de pe langa
Curtea Suprema de Justitie, Parchetelor de pe langa Curtile de Apel sau Parchetului
National Anticoruptie, celelalte fiind transmise spre cercetare si instrumentare
judiciara structurilor abilitate ale Ministerului de Interne.

Pe aceastd coordonata, este de subliniat faptul ca experienta recentd a
colaborarii cu Parchetul National Anticoruptie s-a soldat cu rezultate foarte
exploatate pentru ca si colaborarea cu celelalte structuri ale Ministerului Public
sd se inscrie pe un curs ascendent, avand in vedere cd un numar mare de
sesizari inaintate acestora, in cursul anilor anteriori, se afla tot “in lucru”.

5. Gestionarea resurselor umane si material-financiare

5.1. Managementul resurselor umane

Asigurarea necesitatilor de personal specializat a

II constituit, §i in cursul anului 2002, o preocupare
II importanta a Serviciului Roman de Informatii.

In conformitate cu noile responsabilitdti si misiuni
incredintate Serviciului, procesul de reforma a implicat crearea ori dezvoltarea de
structuri pentru diverse tipuri de activitati, precum §i alocarea de sarcini
suplimentare pentru unele deja existente, fapt ce a presupus eforturi suplimentare

pe dimensiunea managementului resurselor umane.

La 1 ianuarie 2002, data intrarii in vigoare a noii organizari a Serviciului, existau
unele structuri - din categoria celor nou-create - la care statele de organizare erau, practic,
neocupate.

Din aceasta perspectiva, s-a acordat prioritate incadrarii functiilor vacante pe
profilele informativ-operative si tehnic-operative.

O presiune suplimentara a exercitat, In acest plan, necesitatea inlocuirii
personalului trecut in rezerva, dintre care cea mai mare parte prin clasare ca “inapt pentru
serviciul militar”, ceea ce confirmd, o data in plus, rata Tnaltd de uzurd fizica in activitatea
de informatii.

Pe de alta parte, pierderi de personal au continuat sa fie generate - chiar daca la
parametri inferiori anilor precedenti - de optiunile unor cadre pentru oportunitatile oferite
de alte locuri de munca din sectoare civile.
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Pe piata muncii, calititile umane si pregdtirea de care dispun ofiterii
Serviciului Roman de Informatii sunt deosebit de apreciate, acestora fiindu-le
oferite salarii si alte avantaje materiale pe care institutia noastra nu le poate, inca,
asigura.

e Pe ansamblul anului 2002, dinamica de personal a inregistrat o evolutie
pozitiva, numarul incadrarilor fiind de aproape trei ori mai mare decat al trecerilor
in rezerva.

Ca efect al masurilor intreprinse in cursul anului trecut, media de incadrare pe
Serviciu a crescut la aproape 80%, noile structuri au devenit operationale, calitatea
resurselor umane alocate prin redistribuire ori prin angajare directd reflectindu-se, deja,
in indicatorii generali ai activitatii pe respectivele linii de munca.

e Cresterea parametrilor cantitativi ai procesului de completare a
efectivelor nu a reprezentat, insd, un scop in sine. Data fiind importanta deosebita a
calitatii factorului uman in activitatea de informatii, politica de selectie si formare a
personalului a avut permanent in vedere cerintele si constrangerile derivate din
mutatiile si tendintele din contextul operativ cu implicatii asupra misiunilor
prioritare ale S.R.I. si, implicit, asupra structurii interne a institutiei $i necesitatilor
sale de resurse umane.

Un accent important a fost pus pe selectia riguroasd a candidatilor, care s-a
efectuat In baza urmatoarelor principii: competitia deschisad intre candidatii pentru
aceeasi categorie de posturi; tratamentul egal aplicat acestora, in cadrul etapelor
procesului de selectie; asigurarea transparentei in ceea ce priveste rezultatele
obtinute; angajarea exclusiv pe baza performantelor dovedite.

Totodata, a fost schimbat sistemul de pregatire a cadrelor, prin integrarea
candidatilor cu studii superioare civile selectati, in noi forme specifice de initiere si
perfectionare.

Printre masurile destinate asigurarii cu personal adecvat din punct de vedere
calitativ se numdra organizarea, la Academia Nationald de Informatii, a cursului
postuniversitar de pregatire a ofiterilor operativi de informatii.

e In paralel, o atentie deosebitd a fost acordata imbunatatirii procesului de
incadrare a functiilor de conducere din unitatile centrale si teritoriale, avandu-se in

SERVICIUL ROMAN DE INFORMATII 36



CAPITOLUL II Parametri ai activititii desfasurate

vedere promovarea unor ofiteri bine pregatiti profesional, cu o bunad capacitate
organizatorica si de conducere.

Criterii exigente au fost utilizate si pentru numirea in functie a ofiterilor cu
atributii de executie care au dovedit competentd, responsabilitate si angajament in
indeplinirea sarcinilor de serviciu, astfel incat acestia sd constituie, in perspectiva, o
rezerva de personal viabila pentru functiile de conducere de pe diverse paliere ierarhice.

e In spiritul noii conceptii privind gestionarea resurselor umane, s-a
urmarit organizarea si desfasurarea activitatilor de pregatire si perfectionare a
personalului pe principii moderne, in conformitate cu nevoile institutier si cu
standardele si1 criteriile de exigentd confirmate de practica serviciilor speciale ale
statelor care fac parte din organismele euro-atlantice.

In perioada de referinti a crescut semnificativ numarul cadrelor care au urmat
cursuri de initiere si perfectionare in diverse profile si domenii de activitate, in cadrul
centrelor specializate din subordinea S.R.I..

Cu sprijinul unor servicii partenere, un numar important de cadre au participat
la cursuri de specializare in tard si in strdindtate, pe problematici de maxim interes
pentru activitatea Serviciului, inclusiv din perspectiva amplificarii cooperarii cu
structurile omologe din statele N.A.T.O..

Selectionarea, precum §i pregatirea §i perfectionarea, pe criterii moderne §i
eficiente, a personalului va ramane prioritara si in anul 2003.

De altfel, in cadrul politicii de personal a Serviciului Romdn de Informatii
sunt in curs de implementare procedurile si standardele N.A.T.O. referitoare la
ansamblul procesului de selectie, pregatire §i perfectionare (inclusiv din punct de
vedere al procedurilor de securitate interna), precum §i de evaluare a
performantelor si de promovare a cadrelor.

Acest obiectiv va presupune, insd, provocari majore pentru strategiile de creare
a unui mediu de lucru atractiv §i stimulativ, in conditiile in care, degi numarul cadrelor a
crescut, alocatiile bugetare destinate cheltuielilor de personal prevazute pentru anul
2003 s-au mentinut la acelasi nivel cu cele din 2002.
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5.2. Gestionarea resurselor materiale si financiare

Desi in cursul anului 2002 rezultatele pe linia gestionarii resurselor
materiale §i financiare au fost conditionate de austeritatea bugetului alocat, s-a
reusit, cu eforturi deosebite, derularea la parametri normali a activitatii de
ansamblu a Serviciului.

Bugetul pe 2002 - in valoare de 3.254,62 miliarde lei - a acoperit doar circa
65% din nevoile reale de finantare, In conditiile in care sarcinile incredintate
institutiei s-au diversificat si au crescut Tn complexitate.

Sunt de mentionat, in special, noile atributii derivate din rolul de autoritate
nationald in domeniile prevenirii §i combaterii terorismului, respectiv cresterea
responsabilitatilor in protectia informatiilor clasificate.

Prin gestionarea adecvata a resurselor financiare ale Serviciului - gradul de
executie a bugetului fiind de 99,94% - s-a reusit plata drepturilor banesti de baza
ale personalului, derularea activitatilor de Tnvatamant si a serviciilor medicale,
precum si asigurarea, la nivelul minimal, a cheltuielilor de intretinere si
functionare, insa nu a fost posibild consolidarea bazei materiale a S.R.1., deosebit
de necesara in actualul context operativ.

[lustrativa, din acest punct de vedere, este evolutia indicatorilor executiei
bugetare, ale caror valori absolute - exprimate in preturi comparabile - la cheltuielile de
intretinere, functionale si de reparatii s-au situat sub nivelul celor din anul precedent.

Unele evolutii pozitive s-au inregistrat in ceea ce priveste asigurarea
materiald a activitatii unitdtilor informative si tehnico-operative (dotarea prin
mijloace proprii ori achizitionarea de echipamente si aparaturd din domeniul

tehnicii de calcul si comunicatiilor), a serviciilor de asistentd medicald si a

activitatilor de Invatamant, procurarea minimului necesar de carburanti,

lubrifianti §i piese de schimb; intretinerea si repararea tehnicii din dotare;
alocarea de fonduri pentru plata utilitatilor.

Referitor la cheltuielile de personal, se impune, totusi, precizarea cd insuficienta
fondurilor aprobate prin bugetul pe anul trecut a condus la neacordarea integrala a unor
drepturi salariale (sporuri), prevazute de Legea nr.138/1999 privind salarizarea
personalului militar (situatie perpetuatd inca din cursul anului 2000 si care se
prefigureaza si pentru anul in curs).
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e In ceea ce priveste lucrarile de investitii, ritmul continuarii/finalizarii
acestora a fost satisfacator, reusindu-se amenajarea unor spatii cu destinatia de
birouri sau pentru alte activitdti specifice, precum si dotarea acestora.

Totusi, in conditiile in care, in cursul anului 2002, Serviciul Roméan de Informatii
a primit 42 de cereri de retrocedare a unor imobile (in cazul a 13 cereri, unde au fost
indeplinite ori s-au parcurs etapele legale necesare, fiind, deja, emise deciziile de
restituire), sunt necesare atat accelerarea lucrarilor de investitii, cat si identificarea unor
solutii de preluare/transferare a dreptului de administrare a unor spatii, cu destinatia de
birouri sau pentru derularea unor activitdti pe linia asistentei medicale ori pentru
desfasurarea unor activitati sociale.

e Procesul de innoire continud a personalului Serviciului Roman de
Informatii a impus acordarea unei atentii deosebite solutionarii cererilor de locuinte
de serviciu. Din pacate, eforturile facute in aceastd directie s-au concretizat in
satisfacerea unui numar extrem de mic de solicitari.

In cursul anului trecut, a fost finalizat un bloc de locuinte, au continuat lucrarile la
un camin de garnizoand si a fost achizitionat de pe piatd un numar redus de locuinte de
serviciu.

Nu 1n ultimul rand, insuficienta acoperire cu fonduri a necesitatilor a condus
la incetinirea ritmului de realizare a unor programe prioritare, indeosebi pe
dimensiunea tehnico-logistica, dintre care unele au o importantd majora in
contextul procesului de aderare a Romaniei la N.A.T.O., sub aspectul asigurarii
interoperabilitdtii cu structurile Aliantei si cu serviciile omologe din spatiul euro-
atlantic.

o Activitdtile de natura financiard derulate la nivelul Serviciului Roman de
Informatii s-au desfasurat in conformitate cu prevederile legislatier in materie si
ale cadrului normativ intern (actualizat si completat in cursul anului 2002).

Astfel, s-a actionat pentru organizarea procedurilor de achizitii de bunuri
st servicii la nivel centralizat, cu certificarea calitatii la furnizori si prestatori,
conform unui plan anual de achizitii, analiza rezultatelor obtinute reliefand
respectarea indicatorilor prevazuti in planul pentru materiale si servicii.
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Activitatea de control financiar preventiv a asigurat cadrul necesar privind
legalitatea, oportunitatea si certificarea operatiunilor contabile efectuate.

Totodata, s-a actionat in directia uniformizarii codificarii in contabilitate a gestiunilor
unitatilor S.R.I., prin implementarea unor noi programe informatice in domeniul financiar
contabil.
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CAPITOLULIII

ACTIVITATILE DE CONTROL, COORDONARE
SI RELATIONARE

1. Controlul civil

I' : : Functionarea mecanismelor de control civil asupra

Ill S Serviciului a contribuit la evolutia pozitiva a activitatii S.R.1.,

a\\':! precum §i a modului de reflectare a acesteia in constiinta

publica, societatea romdneasca fiind, astfel, in masura - prin

intermediul celor mai reprezentative institutii ale statului de drept - sa verifice
legalitatea, adecvarea si finalitatea misiunilor derulate.

Aceste mecanisme au oferit garantii suplimentare privind:

- asigurarea respectarii, de catre Serviciu, a principiilor, valorilor si legilor statului
de drept;

- evaluarea cu acuratete a parametrilor activitatii desfasurate de institutia noastra,

- informarea mai consistentd a opiniei publice asupra obiectivelor si parametrilor
activitatii derulate de S.R.I..

Controlul democratic asupra activitatii Serviciului Roman de Informatii s-a
realizat printr-un sistem complex, specific mecanismelor statului de drept, pe trei
dimensiuni, i anume:

- controlul parlamentar, derulat prin intermediul Comisiei Comune
Permanente a Camerei Deputatilor s1 Senatului pentru exercitarea controlului
parlamentar asupra activitatii Serviciului Roman de Informatii;
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- controlul de legalitate asupra unor activitati ce necesita restrangerea
temporara a unor drepturi constitutionale, indeplinite de catre organele
judiciare (Parchetul de pe langa Curtea Suprema de Justitie);

- controlul asupra legalitatii modului de utilizare a fondurilor alocate,
exercitat de Curtea de Conturi.

1.1. Controlul parlamentar

e Membri ai Comisiel au desfagurat mai multe actiuni de control in cadrul
unor unitdti centrale si teritoriale si au participat la analizele anuale de bilant al
activitatii pe 2001, derulate, in perioada februarie - martie 2002, la diverse esaloane
ale S.R.I.

Un important volum de actiuni pe linia controlului parlamentar a fost alocat
verificarii legalitdtii activitdtilor ce presupuneau restrangerea temporara a unor drepturi si
libertati cetatenesti.

Comisiei i-au fost puse la dispozitie, pentru a fi analizate, din perspectiva
legalitatii si adecvarii, un numar important de noi reglementari interne ale S.R.I. (norme si
instructiuni), precum si regulamente de organizare si functionare ale unitatilor centrale ale
Serviciului.

De asemenea, conform mandatului sau legal, Comisia a analizat unele documente

.....

e Pentru analizarea unor aspecte concrete privind activitatea S.R.1., au fost
organizate, inclusiv la sediul Comisiei, intdlniri ale membrilor acesteia cu
conducerea Serviciului si cadre de comanda.

De asemenea, pe parcursul anului, Tn scopul clarificérii tuturor problemelor
aflate In atentia Comisiei parlamentare ori ldmuririi unor acuzatii/aprecieri negative,

.....

fost realizate audieri ale conducerii S.R.I., precum si ale unor sefi de unitati centrale ori
experti din cadrul Serviciului.

e In vederea evaludrii capacititii de cuprindere a problematicii de
sigurantd nationald si a calitatii informarilor pe care Serviciul le-a transmis
beneficiarilor, Comisiei parlamentare i-au fost prezentate documente cu diverse
grade de complexitate.
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In cursul anului 2002, au fost transmise raspunsuri scrise din partea Serviciului la
solicitari formulate de catre Comisie, ceea ce a permis clarificarea, in timp util, a unui
spectru larg de probleme aflate in atentia acesteia.

e Totodata, Comisia a solicitat si primit date privind:

- activitatea de informare/sesizare, de catre Serviciu, a organelor de
cercetare §i urmarire penald (Ministerul Public si Ministerul de Interne) in
cazurile cu relevanta pentru siguranta nationald a Romaniei;

- utilizarea fondurilor bugetare si gestionarea resurselor materiale si logistice
ale Serviciului;

- accesul la/protectia fondurilor arhivistice ale S.R.L;

- colaborarea cu Consiliul National pentru Studierea Arhivelor Securitatii.

1.2. Controlul de legalitate

Exigenta si eficienta autocontrolului juridic au fost confirmate §i prin
mecanismele controlului exercitat de catre procuror, la eliberarea mandatelor
de avizare a activitatilor informative care presupun restrangerea exercitiului
unor drepturi sau libertati constitutionale (in situatiile de exceptie prevazute
in art.49 din Constitutia Romaniei).

Numarul mandatelor solicitate si obtinute, in anul 2002, de catre Serviciul Roman
de Informatii a scazut cu 15% fatd de anul precedent, ca urmare a utilizarii mult mai
eficiente a altor mijloace de investigare specifice muncii de informatii.

Totodata, fiind singura autoritate abilitata in acest sens, Serviciul a
asigurat punerea in aplicare a autorizatiilor de interceptare a comunicatiilor,
eliberate altor organe de stat cu atributii in domeniul sigurantei nationale ori
emise de procurori, din oficiu sau la solicitarea organelor de urmarire penala.
Legalitatea solicitarilor §i punerii in aplicare a mandatelor obtinute pentru

derularea unor actiuni ce presupun restrangerea temporara a unor drepturi si libertati a
putut fi constatd si de Comisia Comuna Permanentd a Camerei Deputatilor si
Senatului pentru exercitarea controlului parlamentar asupra activitatii S.R.I., cu ocazia
activitatilor de control.

1.3. Controlul financiar
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Din punctul de vedere al legalitatii si adecvarii modului de utilizare a
fondurilor bugetare alocate Serviciului, este ilustrativ faptul cd, in urma
verificarilor efectuate, in anul 2002, de catre Curtea de Conturi, in unitatile
S.R.I. care au calitatea de ordonatori de credite, a fost obtinuta descarcarea de
gestiune pe anul precedent.

De asemenea, controalele efectuate de Curtea de Conturi pana la momentul
elabordrii prezentului raport, cu privire la utilizarea fondurilor Serviciului in anul
2002, au evidentiat legalitatea si corectitudinea acesteia.

La concluzii similare au condus si analizele efectuate de catre Comisia
parlamentara de control asupra rapoartelor de audit si a celor de certificare a
bilanturilor financiar-contabile, in urma carora a fost apreciatd eficienta
controlului intern din cadrul Serviciului, precum si a utilizérii resurselor
financiare si materiale alocate institutiei.

Consideram ca aceste rezultate confirma faptul ca infiintarea unitatii
centrale specializate in audit intern — una dintre masurile dispuse in cadrul
restructurarii institutionale — a dat rezultatele scontate.

2. Raporturile cu C.S.A.T.

In  baza atributiilor ~ conferite prin lege

IIII %1©§ﬂm‘ .\ Consiliului Suprem de Apdrare a Tarii pe linia
| \/

coordonarii strategice a activitatilor destinate realizarii

sigurantei nationale, Serviciul Roman de Informatii a
actionat consecvent in vederea transpunerii rapide in practica a orientarilor si
deciziilor adoptate la acest nivel.

O atentie deosebitd a fost acordata atingerii obiectivelor asumate de S.R.I. - si
aprobate de C.S.A.T. - prin Raportul de activitate pe anul precedent, care au fost
transpuse in orientdri strategice si prioritati actionale pe toate liniile de munca.

De asemenea, cele 33 de hotarari ale C.S.A.T. cu relevantd directd pentru
activitatea institutiei noastre au fost transmise operativ unitatilor carora le-au revenit
sarcini de executat.

Din acest punct de vedere, cele mai semnificative implicatii asupra
activitatii derulate de Serviciul Roman de Informatii au derivat din:
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- orientarile transmise de catre C.S.A.T. ulterior adoptarii, de catre
Parlament, a Hotararii nr.36 din 18 decembrie 2001 privind Strategia de
securitate nationald a Romaniei;

- aprobarea, de cdtre C.S.A.T. - la 15 noiembrie 2001 - a noului
Regulament de functionare si a noii organigrame a Serviciului Roman de
Informatii;

- hotararile C.S.A.T. prin care S.R.I. a fost desemnat autoritate
nationald in materie antiterorista, respectiv a fost aprobata Strategia nationala
de prevenire §i combatere a terorismului,

- directiile strategice de actiune trasate in contextul adoptdrii ori
completarii cadrului normativ destinat asigurdrii protectiei informatiilor clasificate
nationale, respectiv  N.A.T.O. (Legea nr.182/2002, precum si Hotdrérile si
Ordonantele de Urgenta ale Guvernului cu aplicabilitate in domeniu).

Directiile de actiune si masurile general obligatorii stabilite de Consiliu
pentru realizarea sigurantei nationale s-au materializat in reglementari, instrumente
de planificare/orientare, dispozitii organizatorice, norme metodologice interne,
generale si sectoriale, respectiv in activitati specializate de natura informativ-
operativa si analitica.

Pe de alta parte, Serviciul a fost preocupat de cresterea consistentei
documentelor destinate forului suprem de decizie in domeniul securitdtii
nationale, atat pe dimensiunea exercitarii, de citre C.S.A.T., a atributiilor de
coordonare in raport cu institutia noastra, cat si In ceea ce priveste sustinerea
procesului de evaluare a contextului operativ general si de fundamentare a
deciziilor strategice privind realizarea securitatii nationale.

In perioada de referintd, potrivit prevederilor Planului de Activitate si,
respectiv, solicitarilor exprese ale Consiliului, Serviciul Roméin de Informatii a
transmis acestui organism - cu respectarea strictd a termenelor prevazute - 34 de
informari, continand inclusiv propuneri de masuri generale pentru prevenirea sau
inlaturarea disfunctiilor, vulnerabilitatilor, riscurilor, amenintdrilor sau pericolelor la
adresa sigurantei nationale, precum si elementele de fundamentare a unor hotarari ale
C.S.A.T. in probleme de competenta Serviciului.

Totodata, in conformitate cu responsabilitatile sale legale, S.R.I. a transmis
Secretariatului Consiliului propunerile sale pentru Planul de activitate al C.S.A.T. pe
anul 2003, care au fost analizate si incluse in respectivul document.
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3. Cooperarea cu celelalte institutii din sistemul
de securitate nationala

Serviciul Romdn de Informatii a continuat sa

IIII {i | J\l actioneze pentru intensificarea §i optimizarea cooperarii

; / ~ cu celelalte institutii ale sistemului national de aparare,

ordine publica §i siguranta nationald, conlucrdnd - pe

problematicile de interes comun — indeosebi cu Serviciul de Informatii Externe,

Ministerul Apararii Nationale, Ministerul de Interne, Serviciul de Protectie §i
Paza si cu alte structuri departamentale.

Analizele efectuate asupra activitdtilor de cooperare reliefeazd o evolutie
pozitiva - atat in plan cantitativ, cat si calitativ -, in baza identificarii oportune a
necesitatilor concrete de conlucrare si valorificarii eficiente a resurselor
informationale disponibile in: schimburi de informatii; conlucrarea in cazuri
concrete; participarea la misiuni complexe comune; initierea altor masuri
operative, menite sd asigure prevenirea materializarii unor riscuri sau amenintari.

Pentru o mai precisa definire a cadrului de actiune comuna, pe anumite segmente
ale raporturilor de cooperare s-au incheiat protocoale si planuri de colaborare, bi- sau
multilaterale, a caror utilitate si eficienta a fost dovedita in practica.

Sunt de mentionat actiunile derulate pe linia edificarii Sistemului

National de Prevenire si Combatere a Terorismului - din care fac parte 22 de

institutii cu responsabilitati iIn domeniu - §i semnarea, in acest scop, a

Protocolului general de cooperare intre componentele Sistemului Tn materia

luptei antiteroriste.

e In cadrul schimbului de informatii, Serviciul a transmis in timp util date
obtinute 1n activitatea proprie, in conditii de respectare strictd a competentelor
materiale si asigurare a confidentialitatii mijloacelor de obtinere, fluxul de
informatii avand consistenta si ritmicitate.

Pe fondul rezultatelor pozitive, analiza schimburilor efectuate a relevat si
cazuri de valorificare insuficientd a unor resurse - in special sub raportul
ritmicitatii s1 volumului datelor primite de catre Serviciul Roman de Informatii -,
situatie in curs de remediere.

e Cooperarea In actiuni/cazuri concrete a permis - prin masurile complexe
intreprinse - cunoasterea, documentarea si, dupa caz, prevenirea/contracararea
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unor factori de risc sau amenintari la adresa sigurantei nationale, precum si a altor
fapte ilegale grave.

Actiunile comune au vizat indeosebi: cunoasterea si documentarea unor fapte
infractionale grave din sfera criminalitatii economico-financiare organizate, a
contrabandei si evaziunii fiscale, de natura a leza siguranta nationald; traficul cu produse
petroliere, droguri si autoturisme de lux; anihilarea unor filiere de falsificare de carduri
in valutd si utilizare ilegald a instrumentelor de platd electronicd; cunoasterea unor
preocupari suspecte cu posibile efecte negative 1n planul protectiei informatiilor secrete;
protejarea capacitatii de apdarare a tarii si personalului militar participant la activitati de
cooperare externa; prevenirea comiterii unor acte teroriste; neutralizarea unor retele ale
crimei organizate cu ramificatii internationale; documentarea activitatii unor persoane
implicate 1n contrabanda cu armament; apararea §i promovarea intereselor romanesti in
exterior.

La initiativa Serviciului Roman de Informatii au fost realizate actiuni de
cooperare cu Ministerul de Interne, care au avut ca finalitate retinerea si scoaterea
din Roméania a unor membri apartinand unor nuclee extremist-teroriste.

In mai multe situatii, s-a luat masura expulzirii, retragerii sau neacordarii
statutului de refugiat anumitor cetdteni strdini suspecti de apartenenta la
organizatii extremist-teroriste.

e In cadrul relatiilor de cooperare, S.R.I. a realizat, la cererea celorlalte
institutii un numar important de investigatii informative, supraveghere operativa,
precum si o serie de actiuni pe linie tehnico-operativa.

De asemenea, s-a raspuns oportun unui volum important de solicitari de verificari
in bazele de date ale Serviciului.

Totodata, S.R.I. a asigurat, in cadrul institutiilor proprii de invatamant,
pregatirea de specialitate a unor cadre apartinand organelor de stat cu atributii n
domeniul sigurantei nationale.

e Activitatea de cooperare pe linia prevenirii actiunilor teroriste si
asigurarii masurilor de protectie si paza s-a desfasurat cu exigenta sporitd, adaptata
in raport cu mutatiile intervenite in situatia operativa, indeosebi dupa atentatele din
11 septembrie 2001. S-a manifestat deschidere si promptitudine in cooperarea
prilejuita de executarea celor peste 2.000 de misiuni comune.
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Parametrii calitativi ai cooperarii in acest domeniu au crescut substantial odata cu
operationalizarea Sistemului National de Prevenire si Combatere a Terorismului.

4. Relationarea externa a Serviciului

= Raporturile de cooperare ale Serviciului Roman de
‘é.b_ Informatii cu structuri similare din straindatate s-au inscris
pe trendul ascendent conturat in ultimii ani, evolutia
parametrilor care definesc ansamblul activitatii de
relationare externd fiind constant pozitiva.

e Actiunile de cooperare externa ale S.R.I. au vizat, concomitent,
dimensiunea euro-atlantica (fiind consolidate relatiile de parteneriat cu
serviciille de informatii din statele membre ale N.A.T.O. si/sau U.E.) si cea
regionala (fiind dezvoltatd colaborarea, la nivel bi- si multilateral, cu serviciile
de informatii ale statelor din zonele limitrofe/din proximitatea Romaniei).

De asemenea, au fost initiate/relansate/continuate raporturile de
parteneriat cu structuri omologe ale unor state din alte spatii (Orientul Mijlociu,
Asia, America Latind), utile din perspectiva promovarii intereselor de securitate
nationald ale Romaniei.

La 31 decembrie 2002, S.R.1. avea relatii de cooperare cu 11 de servicii de
informatii din 50 de state.

Necesitatea unei reactii adecvate la riscurile de securitate actuale si
previzibile a impus Serviciului intensificarea colaborarii cu structuri similare din
straindtate, indeosebi pe coordonatele:

- prevenirii si combaterii terorismului, a proliferarii armelor de
distrugere in masa si a traficului ilegal de substante, materiale, dispozitive
si tehnologii supuse controlului destinatiei finale;

- contracararii criminalitatii economico-financiare transfrontaliere;

- prevenirii si limitarii fenomenului migratiei ilegale.

Actiunile de cooperare s-au materializat in schimburi de informatii punctuale
si operatiuni comune, precum si in evaludri de fenomen in domenii de interes reciproc
(cu prioritate terorismul, traficul de armament, munitie, materiale strategice sau
produse cu dubla utilizare supuse controlului destinatiei finale etc.).
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In anul 2002, s-a inregistrat o crestere a numarului total al informatiilor
remise catre/primite de la partenerii S.R.I., precum si al operatiunilor comune
realizate cu servicii din statele din spatiul euro-atlantic, concomitent cu
extinderea domeniilor de cooperare;

- combaterii actiunilor care ar putea afecta materializarea interesului
fundamental al Romaniei de integrare euro-atlantica;

- compatibilizarii reglementarilor in materie de siguranta interna cu
cele ale statelor membre ale N.A.T.O. si Uniunii Europene;

- perfectionarii pregatirii profesionale a personalului Serviciului.

Un accent deosebit a fost acordat specializdrii (prin transfer de expertiza,
acordare de asistentd de specialitate etc.) personalului angrenat in prevenirea si
combaterea celor mai acute riscuri la adresa actualului context global de securitate:
terorism, amenintari nonmilitare transfrontaliere, infractionalitate informatica s.a..

Totodata, in organizarea S.R.I. si/sau a unor servicii partenere au fost
initiate:

- simpozioane, expuneri si dezbateri pe teme asociate securitatii
spatiului euro-atlantic, protectiei informatiilor clasificate, managementului
situatiilor de criza, analizei informatiilor, la care au participat si experti din
structurile N.A.T.O;

- schimburi de experienta pe diverse subiecte, inclusiv pe coordonatele
formarii personalului, sustinute de reprezentanti ai serviciilor partenere si/sau
specialisti din alte organisme ale statelor membre N.A.T.O..

e Data fiind semnificatia deosebitd a perioadei de referinta din perspectiva
eforturilor Romaniei de integrare in N.A.T.O., respectiv Uniunea Europeana,
activitatea de relationare externda a reprezentat o componentd esentiald a
demersurilor S.R.I. de sustinere a proceselor de admitere a tarii noastre in
structurile respective.

Principale actiuni derulate la nivelul institutiei noastre pe aceasta
dimensiune au vizat:

- indeplinirea sarcinilor derivate din responsabilitatea coordonarii Grupului
de lucru pentru Capitolul IV - Probleme de Securitate din Planul National Anual
de Pregatire a Aderdrii Romaniei la N.A.T.O. (ciclul al III-lea).

La atingerea acestui obiectiv a contribuit, in mod hotarator, aprofundarea
relatiilor directe cu Oficiul de Securitate al N.A.T.O (N.O.S.), cu sprijinul caruia au
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fost elaborate standardele nationale de protectie a informatiilor clasificate,
armonizate si pe deplin compatibile cu procedurile aplicate In cadrul Aliantei
Nord-Atlantice si, ulterior, a fost operationalizat sistemul de gestionare a acestora.

Evaluarile expertilor N.O.S. asupra stadiului indeplinirii angajamentelor
asumate de tara noastrd in cadrul Capitolului IV al P.N.A. au evidentiat progresele
inregistrate si capacitatea tarii noastre (implicit a S.R.I.) de a avea o contributie activa
la mentinerea securitatii spatiului euro-atlantic;

- realizarea atributiilor ce revin Serviciului in cadrul Capitolului 24 -
Justitie si Afaceri Interne - al negocierilor de aderare a Romaniei la U.E..

In calitate de autoritate nationald in domeniul combaterii terorismului, S.R.I.
gestioneaza subcapitolul “Lupta Tmpotriva terorismului”. Reprezentantii institutiei au
participat, totodata, la redactarea unor documente de pozitie necesare in cadrul
negocierilor;

- reprezentarea statului roman la seminarii §i reuniuni la nivel de experti
destinate combaterii terorismului, organizate de diverse organizatii sau institutii
europene/internationale - Organizatia Natiunilor Unite, Organizatia pentru
Securitate 1 Cooperare in Europa, Uniunea Europeana etc..

Activitatea de relationare externa a Serviciului Romdn de Informatii a
contribuit semnificativ la consolidarea, in perceptia partenerilor, a statutului
sau de institutie solida §i eficienta si, totodata, de partener de incredere in
cooperarea internationala.

5. Raporturile cu societatea civila

II celtafeah Serviciul Roman de Informatii a continuat, si in cursul
I mass media  gpylyi 2002, sa acorde atentie cresterii transparentei si
3.y,

multiplicarii formelor de comunicare cu societatea civild, in
limitele pe care i le permite legea.

Din acest punct de vedere, pe langa consolidarea raporturilor cu
organismele cu atributii pe linia controlului civil democratic, Serviciul a fost
preocupat de optimizarea relatiilor cu publicul, cu mass media si organizatiile
neguvernamentale.
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De altfel, in cadrul procesului de reforma, au fost create/intarite structurile
interne cu atributii pe aceste paliere.

e Problemele ridicate de opinia publicd, prin intermediul unor
organizatii, asociatii $i mass media, precum si prin audientele si petitiile
adresate de cetdteni, au primit raspunsuri in respectul dreptului acestora la
informare corectd, potrivit prevederilor Legii nr.544/2001, ori de naturd sa
contribuie la solutionarea legald a unor solicitari punctuale.

e In cursul anului 2002, Serviciul a primit un volum semnificativ de petitii
(4.130, cu 23,65% mai multe decat in anul anterior) si, respectiv, a acordat un numar
important de audiente (77). Totodata, 3.003 persoane s-au prezentat la Biroul de Relatii
cu Publicul (cu 16% mai mult decat in anul 2001).

Dintre petitiile 1inregistrate pe parcursul anului 2002, 46% au
reprezentat cereri de Incadrare sau reactivare, Inscriere la concursul de
admitere la masterat (organizat de Academia Nationalda de Informatii) si de
incorporare ca militari Tn termen sau cu termen redus, 20,93% - solicitari
adeverinte de detinut politic si 10,7% - cereri de stabilire a vechimii in munca.

Numarul reclamatiilor la adresa activitatii ori cadrelor Serviciului
Roman de Informatii (63) a scazut cu 24% fata de anul 2001, cea mai mare
parte a acestora fiind infirmate de cercetarile efectuate.

Peste 20% din petitiile primite nu se refereau la aspecte de competenta
S.R.I., acestea fiind indrumate catre alte institutii, concomitent cu notificarea, in
acest sens, a petentilor.

Se cuvine mentionat faptul ca unele dintre problemele semnalate prin
petitii au contribuit inclusiv la initierea ori derularea unor activitati specifice, ceea
ce constituie o dovadd in plus a cresterii responsabilitatii civice pentru
problematica sigurantei nationale.

e Pe adresa publica de postd electronicd a Serviciului Roméan de Informatii
(relatii@SRI.ro) s-au primit in perioada de referinta 1.844 mesaje cu continut divers.

Dupa relansarea, la 1 februarie 2002, a paginii web a Serviciului Roman de
Informatii (www.sri.ro), respectiv ca efect al celor 87 de materiale introduse pe site-ul
oficial, a crescut de aproximativ sase ori numarul vizitatorilor (in medie 200/zi1), ceea
ce aratd interesul ridicat al publicului fatd de institutie.

e In ceea ce priveste raporturile cu mass media, sunt de amintit:

- elaborarea si difuzarea a 43 de comunicate si informari de presa;

- cele 18 declaratii televizate, precum si 24 de ludri de pozitie pentru diferite
posturi de radio;

- raspunsurile acordate la cele 704 solicitari ale mass media;
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- cele 9 manifestari publice la care s-a organizat participarea presei;

- cele 5 reuniuni de lucru In domeniul comunicarii si relatiilor publice la care au
luat parte specialisti ai Serviciului.

e In contextul deschiderii manifestate de S.R.I. in relatiile cu societatea civil,
10 cercetatori au primit acces la documente din arhiva Serviciului Roméan de Informatii.

e In perioada de referinti, imaginea publici a Serviciului a cunoscut o
imbunatatire sensibild, reflectatd inclusiv de sondajele de opinie relevante, in
cadrul carora Serviciul s-a plasat, constant, in primele cinci pozitii ale
clasamentului institutiilor romanesti, dupa criteriul capital de incredere.

Cu toate progresele inregistrate, consideram ca se impun In continuare
demersuri care sd ofere noi deschideri catre toate componentele societatii civile si,
implicit, catre constiinta publica.

Din acest motiv, Serviciul va continua sa vina in intampinarea dreptului
cetateanului la informare, optimizand raportul intre nevoia de transparenta si cea
de protejare a datelor ce nu pot fi facute publice, si va actiona pentru
imbunatatirea comunicarii cu reprezentantii societdtii civile si mass media.
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CAPITOLULIV

OBIECTIVE SI DIRECTII PRIORITARE DE ACTIUNE
PENTRU ANUL 2003

Serviciul Roman de Informatii va actiona in scopul realizarii urmatoarelor
obiective:

- eficientizarea tuturor categoriilor de activitati, in noul context operativ §i
in temeiul competentelor legale;

- consolidarea capacitatii operationale a Serviciului, prin materializarea,
in cadrul procesului de reforma, a tuturor obiectivelor stabilite pentru anul in
curs prin Strategia de actiune pe termen scurt si mediu.

Pentru realizarea obiectivelor, resursele S.R.I. vor fi angajate prioritar
astfel:

B in activitatile informativ-operativa si, respectiv, de management al
resurselor informationale - anticiparea, prevenirea, identificarea, monitorizarea,
evaluarea §i contracararea, respectiv semnalarea catre factorii si institutiile
abilitate a actiunilor, inactiunilor, starilor de fapt si fenomenelor de natura sa
genereze/favorizeze aparitia unor vulnerabilitati, riscuri §i amenintari in planul
securitatii nationale.

In acest sens, vor fi avute in vedere:
® pe coordonatele interne, manifestarile de natura sa afecteze:

- atributele constitutionale ale statului si ordinea de drept;

- capacitatea de sustinere a dinamicii generale pozitive a economiei
nationale;

- climatul de stabilitate si solidaritate sociala;

- libera exercitare a drepturilor si libertdtilor fundamentale ale cetatenilor;
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- legalitatea si eficienta actului de autoritate publica In administratie si
justitie (cu accent, in acest plan, pe activitatile destinate sustinerii specifice a
campaniei anticoruptie);

- functionalitatea si siguranta in exploatare a infrastructurilor energetice,
de transport, de telecomunicatii si informatice;

- resursele, capabilitatile si ansamblul mecanismelor nationale de
sustinere a proceselor de integrare a Romaniei in organizatiile si fluxurile euro-
atlantice;
¢ pe coordonatele externe, manifestarile de natura sa afecteze:

- finalizarea procesului de aderare a tarii noastre la N.A.T.O. si etapele
integrarii in Uniunea Europeana;

- valorile, interesele si obiectivele de securitate ale spatiului euro-atlantic
(inclusiv prin activitati din sfera terorismului, proliferarii armelor de distrugere in
masa, traficului cu armament sau materiale, dispozitive si tehnologii aflate sub
controlul  international asupra destinatiei finale, crimei organizate
transfrontaliere, migratiei ilegale etc.);

- relatiile de buna vecinatate ale Romaniei si / sau climatul de securitate
si stabilitate n plan regional;

B in activitatea de protectie a informatiilor clasificate (nationale si
N.A.T.0.) - contributia activd la operationalizarea si perfectionarea sistemului
national de protectie a informatiilor clasificate romanesti si N.A.T.O:, in
conformitate cu atributiile ce revin Serviciului.

In acest plan, se va actiona pentru:

- controlul aplicarii masurilor stabilite in conformitate cu actele normative in
vigoare;

- furnizarea de consiliere si expertizd in domeniul protectiei informatiilor
clasificate pentru institutiile administratiei publice centrale si locale, agentii
economici cu capital integral/partial de stat si persoanele juridice de drept public sau
privat;

- efectuarea, In timp util, a verificarilor de securitate pentru categoriile
esentiale de personal din S.R.I., precum si din alte institutii ale statului In vederea
acordarii certificatelor de securitate si obtinerii, pe aceastd bazad, a accesului la
informatii clasificate N.A.T.O.;

- prevenirea §i combaterea manifestarilor de naturd sa afecteze functionarea
mecanismelor de protectie a informatiilor clasificate (nationale si N.A.T.O.), inclusiv pe
coordonatele securitatii industriale si in domeniul INFOSEC;
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- stabilirea formulelor optime de coordonare a activitatilor in acest domeniu cu
celelalte institutii nationale cu atributii de protectie a informatiilor clasificate, precum
si in relationarea cu organismele abilitate ale N.A.T.O.;

B in activitatea de protectie i interventie antiteroristd - asigurarea
conditiilor si resurselor necesare pentru consolidarea capacititii de protectie
antiteroristd, in conformitate cu dinamica riscurilor de aceasta natura angrenate de
evolutiile pe plan mondial, de participarea Romaniei in campania antiterorista
internationald, precum si de prezenta in Romania a unui numar semnificativ de
persoane si obiective straine sensibile;

B in activitatea de management al resurselor umane - asigurarea la
parametri optimi a necesarului de personal specializat.

In acest scop:

- va continua procesul de intdrire, prin alocare prioritard de efective, a
structurilor create la inceputul anului 2002;

- va fi optimizat sistemul de selectie, pregatire si perfectionare a personalului,
respectiv de management al carierei;

B in activitatea pe linia managementului resurselor material-
financiare - implementarea, cu sprijinul factorilor de decizie si institutiile
competente, a celor mai adecvate formule de alocare si valorificare a resurselor
necesare pentru asigurarea la parametrii adecvati a dotarilor de specialitate,
relansarea programelor prioritare de investitii §i cresterea atractivitdtii carierei
de cadru de informatii;

B in activititile de relationare - cresterea capacitdtii de raspuns a
Serviciului la solicitarile beneficiarilor informarii, respectiv dezvoltarea si
consolidarea continud a raporturilor cu celelalte institutii din sistemul de
securitate nationald, cu partenerii externi §i cu societatea civila.

O atentie deosebitd va fi acordata, in relatiile cu:

o beneficiarii legali ai informadrii:

- imbunatatirii continue a calitatii $i oportunitatii informarilor destinate factorilor
de decizie de la nivel central si local, pe fondul consoliddrii componentei analitice in
cadrul Serviciului;
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- fundamentarii §i implementarii de noi instrumente si abordari destinate
optimizarii comunicdrii, Tn ambele sensuri, Intre Serviciu si beneficiarii informatiilor
furnizate;

o alte institutii ale statului:

- contributiei active, conform competentelor, la completarea cadrului legislativ
si la fundamentarea orientarilor strategice cu relevanta pentru activitatea sistemului de
securitate nationala;

- consolidarii activitatilor de cooperare - statuate prin protocoale - cu celelalte
organisme din sistemul securitatii nationale, In vederea sustinerii reciproce, in temeiul
obiectivelor strategice ale statului nostru, in Indeplinirea sarcinilor specifice fiecarei
institutii;

e organismele abilitate ale N.A.T.O.:

- dezvoltarii relatiilor si formulelor de cooperare pe problemele relevante
pentru securitatea spatiului euro-atlantic (amenintari comune);

- armonizarii depline a procedurilor specifice interne cu reglementarile si
standardele N.A.T.O.;

o servicii de informatii §i securitate strdine:

- aprofundarii cooperarii cu partenerii din spatiul euro-atlantic, pentru actiunea
conjugatd impotriva amenintarilor comune;

- Intaririi relatiilor de cooperare cu servicii de informatii apartinand de statelor
vecine, pentru combaterea terorismului, crimei organizate, migratiei ilegale,
proliferarii etc., precum si pentru consolidarea securitatii si stabilitatii regionale;

e societatea civila:

- optimizdrii relatiilor cu publicul, cu mass media, precum si cu organizatiile
neguvernamentale;

- implementarii unor strategii eficiente pentru realizarea educatiei de securitate
a cetatenilor.

Indeplinirea, la termenele scontate, a obiectivelor preconizate pentru
anul in curs este direct conditionata de sprijinul institutiilor puterilor
legislativa si executiva. Din aceasta perspectiva, se evidentiaza necesitatea
sustinerii prin fundamentarea adecvata si adoptarea oportunda a proiectelor
noilor acte normative privind:

- siguranta / securitatea nationala a Romdaniei,

- organizarea si functionarea Serviciului Romdn de Informatii;

- statutul ofiterului de informatii;

- suplimentarea bugetului de stat pentru anul 2003, respectiv bugetul de
stat pentru anul 2004.

Serviciul Roman de Informatii este, insd, optimist in ceea ce priveste
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perspectiva asigurarii, prin aceste mdasuri, a unei eficiente sporite in activitatea
de realizare a sigurantei nationale, avind ferma convingere ca imperativele
actualei etape §i, totodata, necesitatea actiunii solidare in promovarea intereselor

majore ale Romaniei sunt in mod egal asumate de catre toate institutiile statului
nostru.
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